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1. Bilgilendirme
22 Ekim 2025 tarihinden itibaren, eski baglanti protokolleri (TLS 1.0 ve TLS 1.1) sistemlerimizde
desteklenmeyecektir.
e-Belge islemlerinizin kesintisiz devam etmesi icin litfen asagidaki adimlari kontrol ediniz:
Ne Yapmaniz Gerekiyor?

e IT ekibinizden veya ERP teknik destek firmanizdan destek alarak, sistemlerinizin TLS 1.2 veya daha
giincel bir siirimle uyumlu ¢alistigindan emin olunuz.

e TLS destegini kendiniz kontrol etmek isterseniz, TLS 1.2 destekleyen isletim sistemleri listesine ve

Windows'ta TLS 1.2 nasil etkinlestirilir kilavuzuna goéz atabilirsiniz.

Destek ve iletisim:

Her trli soru, destek ihtiyaci veya sistem altyapinizla ilgili daha detayli teknik bilgiler igin

proje@destek.gnbesolutions.com.tr adresinden bizimle iletisime gegebilirsiniz.
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https://esos.my.salesforce.com/sfc/p/#50000000b8UH/a/Ht000000il0N/BlWKDZ1hugm3voTNnKb.mLJ6BhPbrwN3OV_fgaonhxU
https://learn.microsoft.com/tr-tr/intune/configmgr/core/plan-design/security/enable-tls-1-2-client
file:///C:/Users/m500223/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/2WHA3IOY/proje@destek.qnbesolutions.com.tr

2. Testislemleri

Servislerimize baglanan client/server Uzerindeki asagidaki komutu calistirarak, mevcut TLS ayarlarinin

gecerlilik durumunu kontrol edebilirsiniz.

1. Baslat / Komut Satiri (Start / Command Prompt) uygulamasina sag tiklayin ve Yonetici Olarak Calistir
butonuna basin.

2. Komut satirinda asagidaki komutu calistirin.

curl -vk --tlsv1.2 "https://erpefaturatestl.gnbesolutions.com.tr/efatura/ws/userService?wsd!"

3. Servis baglantisinin basarili olmasi halinde, komut satiri ciktisi asagidaki sekilde olacaktir.

Pusdl=1"/>

4. Servis baglantisinin basarisiz olmasi halinde, komut satirinin ¢iktisi asagidaki sekilde olacaktir.

Uctincii madde tzerinden (Istemcilerde TLS 1.2 Aktiflestiriimesi) bashg tzerinden islemlerinize

devam edebilirsiniz.

* schannel: next InitializeSecurityContext failed: SEC_E ILLEGAL MESSAGE (0x80090326) - This error

usually occurs when a fatal SSL/TLS alert is received (e.g. handshake failed). More detail may be

available in the Windows System event log.
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* closing connection #0
curl: (35) schannel: next InitializeSecurityContext failed: SEC_E_ILLEGAL_MESSAGE (0x80090326) - This
error usually occurs when a fatal SSL/TLS alert is received (e.g. handshake failed). More detail may be

available in the Windows System

3. Istemcilerde TLS 1.2 Aktiflestirilmesi

TLS 1.2 aktiflestirilmesi konusunda kapsaml bilgiyi edinmek amaciyla, asagidaki baglantiyi

inceleyebilirsiniz.

https://learn.microsoft.com/tr-tr/intune/configmgr/core/plan-design/security/enable-tls-1-2-client

4. Sifreleme Yontemleri (Cipher)

Artik sadece asagidaki yontemler desteklenecektir. Bu cipherlar haricinde farkh cipherlar ile erisim

saglanirsa, TLS 1.2 aktif olsa dahi baglanti hatasi alinacaktir.

e TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
e TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384
e TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256

5. Cipher Ayarlamalari

Cipher yapilandirmalariyla ilgili detayh destek saglamak amaciyla, litfen asagidaki baglantiyi inceleyerek

gerekli bilgi ve yardim materyallerine ulasabilirsiniz.

https://learn.microsoft.com/tr-tr/powershell/module/tls/disable-tlsciphersuite?view=windowsserver2019-ps

e isletim sistemi siiriminiizii, asagida yer alan alandan tercihinize gére segebilirsiniz.
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https://learn.microsoft.com/tr-tr/intune/configmgr/core/plan-design/security/enable-tls-1-2-client
https://learn.microsoft.com/tr-tr/powershell/module/tls/disable-tlsciphersuite?view=windowsserver2019-ps
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6.

7.

Stirim
Windows 10 and Windows Server 2019
PowerShell

Windows 11 and Windows Server 2025
PowerShell

Windows Server 2012 PowerShell
Windows Server 2012 R2 PowerShell
Windows Server 2016 PowerShell

Windows 10 and Windows Server 2019
PowerShell

Windows 11 and Windows Server 2022
PowerShell

Get-TIsCipherSuite
Get-TlsEccCurve

EL PDF'yi indir

Test Ortamlari

Learn / Windows / PowerShell / TLS /

Disable-TIsCipherSuite

Reference

Module: TLS

Disables a TLS cipher suite.

Syntax

PowerShell

Disable-TlsCiphersuite
[-Name] <String>
[-whatIf]

[-Confirm]
[«CommonParameters>]

Bu makalede

Syntax
Description
& Feedback Examples
Parameters
Related Links

™ Kopyala

Test ortamlarimiz gilincellenmistir. Client veya server Uzerindeki internet tarayicilari ile bu adreslere

erisim testi yapabilirsiniz.

Portaltest:

1. https://portaltest.qnbesolutions.com.tr/yonetim/

Erpefaturatest:

1. https://erpefaturatestl.gnbesolutions.com.tr/yonetim/

isletim Sistemleri Versiyonlari

Asagidaki ekran gorintilerinde, isletim sistemleri ve slrlimlerinin destekledigi TLS versiyonlari

belirtilmistir.
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https://portaltest.qnbesolutions.com.tr/yonetim/

» Windows TLS Bilgisi (TR/ENG)

Windows Os TLS 1.0 TLS 1.1 TLS 1.2 TLS 1.3

Istemci Istemci istemci istemci
Windows Vista / Windows Server 2008 Etkin Desteklenmiyor | Desteklenmiyor | Desteklenmiyor
Windows Server 2008 With Service Pack 2 (SP2) Etkin Etkin Degil Etkin Degil | Desteklenmiyor
Windows 7 / Windows Server 2008 R2 Etkin Etkin Degil Etkin Degil | Desteklenmiyor
Windows 8 / Windows Server 2012 Etkin Etkin Etkin Desteklenmiyor
Windows 8.1 / Windows Server 2012 R2 Etkin Etkin Etkin Desteklenmiyor
Windows 10, Version 1507 / 1511 Etkin Etkin Etkin Desteklenmiyor
Windows 10, Version 1607 / Windows Server 2016 Standart Etkin Etkin Etkin Desteklenmiyor
Windows 10, Version 1703 / 1709 / 1803 Etkin Etkin Etkin Desteklenmiyor
Windows 10, Version 1809 / Windows Server 2019 Etkin Etkin Etkin Desteklenmiyor
Windows 10, Version 1903/1909/2004/20H2/20H1/21H2 Etkin Etkin Etkin Desteklenmiyor

Windows Server 2022 Etkin Etkin Etkin Etkin
Windows 11 Etkin Etkin Etkin Etkin

R Clont | Cilent | Chient || Clent
Windows Vista / Windows Server 2008 Enabled Not Supported | Not Supported  Not Supported
Windows Server 2008 With Service Pack 2 (SP2) Enabled Disabled Disabled Not Supported
Windows 7 / Windows Server 2008 R2 Enabled Disabled Disabled Not Supported
Windows 8 / Windows Server 2012 Enabled Enabled Enabled Not Supported
Windows 8.1 / Windows Server 2012 R2 Enabled Enabled Enabled Not Supported
Windows 10, Version 1507 / 1511 Enabled Enabled Enabled Not Supported
Windows 10, Version 1607 / Windows Server 2016 Standart Enabled Enabled Enabled Not Supported
Windows 10, Version 1703 / 1709 / 1803 Enabled Enabled Enabled Not Supported
Windows 10, Version 1809 / Windows Server 2019 Enabled Enabled Enabled Not Supported
Windows 10, Version 1903/1909/2004/20H2/20H1/21H2 Enabled Enabled Enabled Not Supported

Windows Server 2022 Enabled Enabled Enabled Enabled

Windows 11 Enabled Enabled Enabled Enabled
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» Linux TLS Bilgisi (TR/ENG)

Linux Version TLS 1.0 TLS 1.1 TLS 1.2 TLS 1.3
Debian 7 Wheezy Destekleniyor Destekleniyor Destekleniyor Desteklenmiyor
Debian 8 Wheezy Destekleniyor Destekleniyor Destekleniyor Desteklenmiyor
Debian 9 Stretch Destekleniyor Destekleniyor Destekleniyor Desteklenmiyor
Debian 10 Buster Destekleniyor Destekleniyor Destekleniyor Destekleniyor
Ubuntu 12.04 LTS Precise Pangolin Destekleniyor Destekleniyor Destekleniyor Desteklenmiyor
Ubuntu 14.04 LTS Trusty Tahr Destekleniyor Destekleniyor Destekleniyor Desteklenmiyor
Ubuntu 16.04 LTS Xenial Xerus Destekleniyor Destekleniyor Destekleniyor Desteklenmiyor
Ubuntu 18.04 LTS Bionic Beaver Destekleniyor Destekleniyor Destekleniyor Destekleniyor
Ubuntu 20.04 LTS Focal Fossa Destekleniyor Destekleniyor Destekleniyor Destekleniyor
CentOs 6 Destekleniyor Destekleniyor Destekleniyor Desteklenmiyor
CentOs 7 Destekleniyor Destekleniyor Destekleniyor Destekleniyor
CentOs 8 Destekleniyor Destekleniyor Destekleniyor Destekleniyor
Red Hat Enterpris Linux (RHEL) & Destekleniyor Destekleniyor Destekleniyor Desteklenmiyor
Red Hat Enterpris Linux (RHEL) 7 Destekleniyor Destekleniyor Destekleniyor Destekleniyor
Red Hat Enterpris Linux (RHEL) 8 Destekleniyor Destekleniyor Destekleniyor Destekleniyor
Linux Version TLS 1.0 TLS 1.1 TLS 1.2 TLS 1.3
Debian 7 Wheezy Supported Supported Supported Not Supported
Debian 8 Wheezy Supported Supported Supported Not Supported
Debian 9 Stretch Supported Supported Supported Not Supported
Debian 10 Buster Supported Supported Supported Supported
Ubuntu 12.04 LTS Precise Pangolin Supported Supported Supported Not Supported
Ubuntu 14.04 LTS Trusty Tahr Supported Supported Supported Not Supported
Ubuntu 16.04 LTS Xenial Xerus Supported Supported Supported Not Supported
Ubuntu 18.04 LTS Bionic Beaver Supported Supported Supported Supported
Ubuntu 20.04 LTS Focal Fossa Supported Supported Supported Supported
CentOs 6 Supported Supported Supported Not Supported
CentOs 7 Supported Supported Supported Supported
CentOs 8 Supported Supported Supported Supported
Red Hat Enterpris Linux (RHEL) 6 Supported Supported Supported Not Supported
Red Hat Enterpris Linux (RHEL) 7 Supported Supported Supported Supported
Red Hat Enterpris Linux (RHEL) 8 Supported Supported Supported Supported
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» MacOs TLS Bilgisi (TR/ENG)

MacOs Version MacOs Adi TLS 1.0 TLS 1.1 TLS 1.2 TLS 1.3
0s X 10.0 Cheetah Destekleniyor Desteklenmiyor Desteklenmiyor Desteklenmiyor
0s X 10.1 Puma Destekleniyor Desteklenmiyor Desteklenmiyor Desteklenmiyor
0S X 10.2 Jaguar Destekleniyor Desteklenmiyor Desteklenmiyor Desteklenmiyor
05 X 10.3 Panther Destekleniyor Desteklenmiyor Desteklenmiyor Desteklenmiyor
0S5 X 10.4 Tiger Destekleniyor Destekleniyor Desteklenmiyor Desteklenmiyor
0S X 10.5 Leopard Destekleniyor Desteklenmiyor Desteklenmiyor Desteklenmiyor
0S X 10.6 Snow Leopard Destekleniyor Desteklenmiyor Desteklenmiyor Desteklenmiyor
05 X 10.7 Lion Destekleniyor Desteklenmiyor Desteklenmiyor Desteklenmiyor
0S X 10.8 Mountain Lion Destekleniyor Desteklenmiyor Desteklenmiyor Desteklenmiyor
05 X 10.9 Mavericks Destekleniyor Destekleniyor Destekleniyor Desteklenmiyor
0s X 10.10 Yosemite Destekleniyor Destekleniyor Destekleniyor Desteklenmiyor
0s X 10.11 El Capitan Destekleniyor Destekleniyor Destekleniyor Desteklenmiyor
MacOs 10.12 Sierra Destekleniyor Destekleniyor Destekleniyor Destekleniyor
MacOs 10.13 High Sierra Destekleniyor Destekleniyor Destekleniyor Destekleniyor
MacOs 10.14 Mojave Destekleniyor Destekleniyor Destekleniyor Destekleniyor
MacOs 10.15 Catalina Destekleniyor Destekleniyor Destekleniyor Destekleniyor
MacOs 11.0 Big Sur Destekleniyor Destekleniyor Destekleniyor Destekleniyor
MacOs 12.0 Monterey Destekleniyor Destekleniyor Destekleniyor Destekleniyor
MacOs 13.0 Ventura Destekleniyor Destekleniyor Destekleniyor Destekleniyor
MacOs Version MacOs Name TLS 1.0 TLS 1.1 TLS 1.2 TLS 1.3
05 X 10.0 Cheetah Supported Not Supported Not Supported Not Supported
05 X 10.1 Puma Supported Not Supported Not Supported Not Supported
05 X 10.2 Jaguar Supported Not Supported Not Supported Not Supported
05 X 10.3 Panther Supported Not Supported Not Supported Not Supported
05 X 10.4 Tiger Supported Supported Not Supported Not Supported
05 X 10.5 Leopard Supported Not Supported Not Supported Not Supported
05 X 10.6 Snow Leopard Supported Not Supported Not Supported Not Supported
0s X 10.7 Lion Supported Not Supported Not Supported Not Supported
05X 10.8 Mountain Lion Supported Not Supported Not Supported Not Supported
05X 10.9 Mavericks Supported Supported Supported Not Supported
0s X 10.10 Yosemite Supported Supported Supported Not Supported
0s X 10.11 El Capitan Supported Supported Supported Not Supported
MacOs 10.12 Sierra Supported Supported Supported Supported
MacOs 10.13 High Sierra Supported Supported Supported Supported
MacOs 10.14 Mojave Supported Supported Supported Supported
MacOs 10.15 Catalina Supported Supported Supported Supported
MacOs 11.0 Big Sur Supported Supported Supported Supported
MacOs 12.0 Monterey Supported Supported Supported Supported
MacOs 13.0 Ventura Supported Supported Supported Supported
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