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GiRIS
1.1. Amag

Bu dokiman, QNB ESOLUTIONS Elektronik Ticaret ve Bilisim Hizmetleri A.S. Kayitli

Elektronik Posta (KEP) sistemine iliskin uygulama esaslarini igerir.

QNB ESOLUTIONS Elektronik Ticaret ve Bilisim Hizmetleri A.S. KEP Sistemi, tarih ve saati
degistirilemeyen gonderenin ve alicinin belirli oldugu, elektronik imza ve zaman damgasi ile
sabitlenen ve delil 6zelligi tasiyan bir sistemdir. Kayith elektronik postalarinizin givenli bir

bicimde dolasimini saglamak igin gelistirilmistir.

1.2. Kisaltmalar

BTK Bilgi Teknolojileri ve iletisim Kurumu

ESHS Elektronik Sertifika Hizmet Saglayicisi

KEP Kayitli Elektronik Posta

MERSIS Merkezi Sicil Kayit Sistemi

MERSIS No Merkezi Sicil Kayit Sistemi tarafindan Ticaret siciline kayitli tizel

kisilere verilen tekil numara

MERNIS Merkezi Niifus idare Sistemi

QNB eSolutions QNB ESOLUTIONS Elektronik Ticaret ve Bilisim Hizmetleri A.S.
BS ingiliz Standardi(British Standarts)

BGYS Bilgi Guvenligi Yonetim Sistemi

ETSI Avrupa Telekominikasyon Standartlari Enstitisi (European

Telecommunication Standartization Institute)

ETSITS ETSI Teknik Ozellikleri (ETSI Technical Specification)

IETF RFC internet Muhendisligi Goérev Grubu Yorum Talebi (Internet

Engineering Task Force Request for Comments)

ISO/IEC Uluslararasi  Standardizasyon  Teskilati /  Uluslararasi
Elektroteknik ~ Komitesi  (International  Organisation  for

Standardisation / International Electrotechnical Commitee)
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KEPHS

Kayith Elektronik Posta Hizmet Saglayici

NES

Nitelikli Elektronik Sertifika

1.3. Tanimlar

KEP Teknik Kriterler
Tebligi

BTK tarafindan hazirlanarak 25.08.2011 tarih ve 28036 sayil
Resmi Gazete’de yayinlanan “Kayith Elektronik Posta Sistemi

ile Ilgili Sureclere ve Teknik Kriterlere iliskin Teblig

KEP Rehberi ve Adres
Tebligi

BTK tarafindan hazirlanarak 16.05.2012 tarih ve 28294 sayih
Resmi Gazete’de yayimlanan “Kayitli Elektronik Posta Rehberi

Ve Kayith Elektronik Posta Hesabi Adreslerine iliskin Teblig

KEP Yonetmeligi

BTK tarafindan hazirlanarak 25.08.2011 tarih ve 28036 sayil
Resmi Gazetede yayinlanan “Kayith Elektronik Posta

Sistemine liskin Usul ve Esaslar Hakkinda Yénetmelik”

KEPHS Islem Sertifikasi

Usul ve Esaslari

06.06.2012 tarih ve 15259 sayili “KEPHS islem Sertifikasi Usul

ve Esaslar” hakkindaki BTK kurul karari

Kayith  Elektronik Posta
(KEP)

Elektronik iletilerin, génderimi ve teslimati da dahil olmak uzere
kullanimina iligkin olarak hukuki delil saglayan elektronik

postanin nitelikli sekli

Kayith  Elektronik Posta
Hizmet Saglayicisi
(KEPHS)

13.01.2011 tarihli ve 6102 sayih Tark Ticaret Kanunu
kapsamindaki yetkilendirme c¢ergevesinde KEP sistemi kurmak
ve igletmek icin kurulan anonim sirket ile bagvuru yapmasi ve
gerekli kosullari saglamasi hélinde 11.02.1959 tarihli ve 7201
saylli Tebligat Kanunu'nun hikimlerine gore elektronik

ortamda tebligat yapmaya yetkili kiinmig idare

Elektronik imza

Bagka bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla

kullanilan elektronik veri

Alici

Orijinal iletinin alicisi durumundaki hesap sahibi veya islem

yetkilisi

Elektronik Sertifika

imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
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birbirine baglayan elektronik kaydi

Elektronik Veri

Elektronik, optik veya benzeri yollarla Uretilen, tasinan veya
saklanan ya da elektronik, optik veya benzeri ortamlara

aktarilan kayitlar

Basvuru sahibi

KEP hesabi almak igin basvuru yapan gercek kisi veya kamu

veya Ozel hukuk tizel kisisi

Gonderici

Orijinal iletinin godndericisi durumundaki hesap sahibi veya

islem yetkilisi

Givenli Elektronik imza

15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanunu’nun

4’ncl maddesinde tanimlanan elektronik imza

Hesap Sahibi

Adina KEP hesabi tahsis edilen gercek kisi veya kamu veya

0zel hukuk tizel kigisi

islem Sertifikasi

Kayith elektronik posta hizmet saglayicisinin hizmetlerine
iliskin iglem verilerini imzalamak icin kullandi§i elektronik

sertifikasi

Hesap sahibinin tlzel kisi oldugu durumlarda ilgili KEP

islem Yetkilisi hesabina iligskin islemleri tizel kisi nam ve hesabina yapan

gercek Kisi veya kisiler

Belirli bir iglemin belirli bir zamanda meydana geldigini
KEP Delili gosteren, KEP sisteminde Uretilen ve KEPHS’nin iglem

sertifikasi ile imzalanmis veri

Orijinal ileti gdnderme ve alma ile KEP iletisi alma yetenegine
Kep Hesabi ) ] ) )

sahip KEP sisteminde olusturulan elektronik posta hesabini
Kep lletisi KEP sistemi icerisinde KEPHS tarafindan uretilen KEP delilini

iceren ve KEPHS'nin islem sertifikasi ile imzalanmis ileti

Orijinal iletiyi iceren ve KEPHSnin islem sertifikasi ile
KEP Paketi _ oo

imzalanmisg iletiyi,

KEP hesabi bilgilerinin  dogrulugunun ve guncelliginin
Kep Rehberi

sorgulanabilmesi amaciyla igletilen bilgi ve sorgu sistemi
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Kep Sistemi

Elektronik
gonderildi ve alindi onaylari da dahil olmak Uzere KEP
KEP  delili

olusturulmasi, guvenli bir sekilde kimlik tespiti yapilmasi, KEP

iletisim platformlari  araciliiyla gerceklesen,

iletilerinin  tim  slreclerine iliskin  olarak
hesabi, KEP rehberi ve arsiv hizmetleri verilmesi gibi igleviere

sahip sistem

Orijinal ileti

Gonderici tarafindan uretilen ve géndericinin glivenli elektronik

imzasini tasiyan ileti

Teblig

Kayith Elektronik Posta Sistemi ile ilgili Sireclere ve Teknik

Kriterlere lliskin Teblig

Yonetmelik

Kayith Elektronik Posta Sistemine iliskin Usul ve Esaslar
Hakkinda Yonetmelik

Zaman Damgasi

5070 sayili Elektronik imza Kanunu’nun 3’lincii maddesinde

tanimlanan zaman damgasi

Sakla-ilet

KEP iletilerinin, alicinin veya gondericinin KEP Hesabina

dogrudan ulastigi KEP ¢alisma modeli

KEP Hesap Ucreti

KEP hesabi saglamak icin gercek kisi ve tluzel kisi basvuru
sahiplerinden basvurduklari hesap tirine (Alici veya hem Alici
hem Gonderici) ve tipine (bireysel, kurumsal) bagl olarak

alinan hizmet bedeli

KEP Gonderi Ucreti

Gonderici  KEP hesabi sahiplerinden, KEP hesaplarina
gonderdikleri iletilere dayali hizmetlerden (gonderi adedi,
gonderilerin buyuklugl, belirli adet gonderinin belirli bir sture
icinde gonderilmesi talebi gibi kriterlere dayal olarak) alinan

hizmet bedeli.

KEP Kutusu Alani Ucreti

Alici veya gonderici turindeki hesaplara saglanan posta

kutusu alaninin blyutkligine bagl olarak alinan bedel

KEP Kutusu Alani Ucreti

Alici veya goénderici tlrindeki hesaplara saglanan posta

kutusu alaninin blytkligine bagl olarak alinan bedel
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1.4. Kapsam
Bu dokiiman,
» QNB eSolutions Kayith Elektronik Posta (KEP) sistemine iligkin usul ve esaslari,

» Kayitli elektronik posta sistemine, bu sistemle yapilacak islemler ile bu iglemlerin
sonugclarina, kayitli elektronik posta adresine sahip gercek ve tlzel kisilere, kayitli
elektronik posta hizmet saglayicilarinin hak ve yukimliliklerine, yetkilendirilmelerine

ve denetimlerine iliskin usul ve esaslari kapsar.

Kayith Elektronik Posta Uygulama Esaslari, 25.08.2011 tarih 28036 sayili Resmi Gazete'de
Bilgi Teknolojileri ve iletisim Kurumu'nun yayimladigi Kayith Elektronik Posta Sistemine lligkin
Usul ve Esaslar Hakkinda Ydnetmelik ve yine ayni sayili gazetede yayimlanan Kayitli
Elektronik Posta Sistemi ile llgili Sireclere ve Teknik Kriterlere iliskin Teblig'de atifta
bulunulan Avrupa Telekomunikasyon Standartlari Enstitisl, Uluslararasi Standardizasyon
Teskilati / Uluslararasi Elektroteknik Komitesi ve Ingiliz Standardi‘'nin ISO/IEC 27001,
ISO/IEC 27031, ETSI 102 640, BS 10012 standartlarina uygun olarak hazirlanmistir.

QNB eSolutions, 14.02.2011 tarih ve 27846 sayili Resmi Gazete'de yayimlanmis ve 1
Temmuz 2012 tarihinde yururlige girmis olan 6102 sayili “Turk Ticaret Kanunu ve Kanun
geregi Bilgi Teknolojileri ve iletisim Kurumu tarafindan kayith elektronik posta ile ilgili yapiimis

ikincil duzenlemeler uyarinca yetkili KEPHS faaliyeti yurtutmektedir.
Bu dokimanin uygulanmasinda asagidaki ilkeler géz énline alinir;

» Niceliksel ve niteliksel devamllik, glvenilirlik, ayrimci olmama, dizenlilik, verimlilik,

aciklik, seffaflik ve kaynaklarin etkin kullaniimasi,

Yasal duzenlemelere ve uluslararasi standartlara uyum saglanmasi

Kullanici haklarinin korunmasi,

Hizmet kalitesinin saglanmasi,

Birlikte calisabilirlik ilkelerine riayet edilmesi,

Etkin ve surdirulebilir rekabet ortaminin saglanmasi,

is stirekliliginin saglanmasi, kaliteli ve kesintisiz sekilde hizmetlerin sunulmasi
Bilgi guvenliginin saglanmasi,

Gelismenin, gergeklestirilecek denetimler ve surekli iyilestirmeler ile saglanmasi

vV VvV VvV YV VY VYV ¥V V V

Kisisel verilerin korunmasi igin gerekli tedbirlerin alinmasi.
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QNB eSolutions Kayith Elektronik Posta Uygulama Esaslari Belgesi, kayith elektronik posta
sisteminin dizenlendigi yasal dizenlemeler, uluslararasi standartlar, kurumun i¢ politika ve
prosedurlerine uygun olarak hizmet verildigini beyan eder. Bu dokimanin yayin tarihi ve

strlim numarasi kapak sayfasinda belirtilmistir.

QNB eSolutions, glncel KEPUE belgesini “http://www.gnbesolutions.com.tr” internet

adresinde aclk olarak yayinlamaktadir.
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2. TARAFLAR
2.1. QNB ESOLUTIONS Elektronik Ticaret ve Biligim Hizmetleri A.§

QNB eSolutions, Turkiye Cumhuriyetinde gecerli Kayith Elektronik Posta ile ilgili yasal
dizenlemeler ve uluslararasi standartlarda belirtildigi sekilde KEPHS olarak hizmet

vermektedir.

Hizmet saglayiciigi kapsaminda, Bireysel, Kamu ve Tuzel musterilerine bu belge ve ilgili
mevzuatta belirtildigi sekilde, KEP kullanici hesaplari ag¢ilmasi, ydnetiimesi, standartlara
uygun sekilde elektronik posta génderme-alma hizmetinin saglanmasi, delil olusturulmasi ve
arsivlenmesi gibi islemlerin timinU KEP hesap sahiplerine ve Uguncul kisilere detayli sekilde

saglamaktadir.

2.2. Hesap Sahibi

Sadece alici veya hem alici hem goénderici haklarina sahip olan, adina KEP hesabi tahsis
edilen gercek kisi, kamu veya 6zel hukuk tlzel kisisidir. KEP hesap sahiplerinin ve iglem
yetkililerinin gonderi yapabilmeleri icin gecgerli NES (nitelikli elektronik sertifika) e sahip

olmalari gerekir.

2.3. iglem Yetkilisi

Hesap sahibinin tlzel kisi oldugu durumlarda ilgili KEP hesabina iligkin iglemleri tlizel Kisi
nam ve hesabina yapan, gercek kisi veya kisiler islem Yetkilisi olarak adlandirilir. Bir tiizel

kisilik icin birden gok islem Yetkilisi olabilir.

Tazel kigiler, islem yetkilisi olarak belirledikleri kigilerin kimlik bilgilerini ve yetkili olduklarini
gOsteren bilgi ve belgeleri bagvuru sirasinda QNB eSolutions’a bildirir. Kurumsal kep hesabi
aktif olduktan sonra tlzel kisinin talebi ve kisilerin kimlik dogrulamasi sonucunda, ek islem

yetkilisi veya yetkilileri atanabilir.
2.4. Uglincii Kigiler
2.4.1. Diger KEP Hizmet Saglayicilari ve Kullanicilar
BTK tarafindan yetkilendiriimis diger KEP Hizmet saglayicilari ve onlardan alici, génderici /
alici hizmet alan bireysel, kamu ve tizel kimlikli KEP hesap sahipleridir.

2.4.2. Elektronik Sertifika Hizmet Saglayicisi

Hesap sahiplerine ve KEPHS’ye 5070 Sayili Elektronik imza Kanunu hiikiimleri gergevesinde
nitelikli elektronik sertifika, elektronik imza ve zaman damgasi hizmetlerini sunan Elektronik

Sertifika Hizmet Saglayicisi (ESHS)'dir.
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2.4.3. Duzenleyici, Denetleyici Kurum

KEP sistemi ile ilgili ikincil dizenlemeleri yapma yetkisi ve gorevi verilmis olan ve KEPHS leri

yetkilendiren ve denetleyen Bilgi Teknolojileri ve iletisim Kurumu'dur.

Bilgi Teknolojileri ve iletisim Kurumu (BTK)*, Bilgi Teknolojileri ve iletisim Kurumu’nun
Denetim Calismalarina lliskin Usul ve Esaslar Hakkinda Yénetmelik uyarinca QNB
eSolutions’in KEP ile ilgili yasal dizenlemelere, standartlara ve QNB eSolutions KEPUE
belgesine uygunlugunu iki yilda en az bir defa veya sikdyet Uzerine denetleyebilir ya da
denetletebilir.

*(BTK)- Bilgi Teknolojileri ve lletisim Kurumu

Adres : Yegilirmak Sokak No:16 Demirtepe 06430 ANKARA
Tel : 0(312) 294 72 00 Faks : 0 (312) 294 71 45
internet : www.btk.gov.tr

2.4.4. Diger Kurum ve Kuruluslar

QNB eSolutions tarafindan olusturulan delilleri yasal olarak sorgulama yetkisine sahip olan

kurum ve kuruluglardir.

2.4.5. KEP Basvuru Kaydi Almaya Yetkili Kisiler

QNB eSolutions adina, KEP hesabi basvurusu sahiplerinden ve/veya Kurumsal Bagvuru
Sahipleri’nden ilgili belgeleri alan, bu basvurulari ve ilgili belgeleri QNB eSolutions’a ileten,
basvuru sahibinin bilgilerini ilgili mevzuat ve QNB eSolutions tarafindan belirlenen kurallara
goére kontrol eden ve kimlik kontrolu sirasinda teslim alinan belgeleri arsivieyen ve tim bu
hizmetleri QNB eSolutions ile aralarindaki sézlesme uyarinca QNB eSolutions nam ve

hesabina yerine getiren gercek ve tuzel kigilerdir.

QNB eSolutions bagvuru alma ve kimlik tespiti hizmetlerini yerine getirecek kisilerle yapacagi
sozlesmelerle, bu kisilere yetkili saticilk gibi ek hak ve sorumluluklar taniyabilir. QNB
eSolutions basvuru onaylama islemi yaparken kimlik dogrulama vyetkilisini kontrol eder

bagvuru onayini bu iglemin sonucuna gore yapar.
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3. YASAL DUZENLEMELER VE STANDARLAR

3.1. KEP ile ilgili Yasal Diizenlemeler

QNB eSolutions verdigi hizmetleri asagidaki yasal dizenlemeler uygun olarak verir:

>

14.02.2011 tarih ve 27846 sayili Resmi Gazete'de yayimlanmis ve 1 Temmuz 2012

tarihinde yurdarlage girmis olan 6102 sayil “Turk Ticaret Kanunu”

25 Agustos 2011 tarih ve 28036 sayili Resmi Gazete’de yayimlanan “Kayith Elektronik

Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yénetmelik”

25 Agustos 2011 tarih ve 28036 sayili Resmi Gazete’de yayimlanan “Kayith Elektronik

20

Posta Sistemi ile ilgili Stireglere ve Teknik Kriterlere iligkin Teblig

16 Mayis 2012 tarih ve 28294 sayili Resmi Gazete'de yayimlanan “Kayith Elektronik
Posta Rehberi ve Kayitli Elektronik Posta Hesabi Adreslerine iliskin Teblig”

06.06.2012 tarih ve 2012DK-15259 sayili “Kayitli Elektronik Posta Sisteminde

Kullanilan islem Sertifikasina iliskin Usul ve Esaslara iliskin BTK Kurul Karari”

5070 Sayili Elektronik imza Kanunu ve BTK tarafindan cikariimis ilgili ikincil

diizenlemeler

7201 Sayil Tebligat Kanunu ile bu kanunun 7/a Maddesi ile 19.01.2013 tarih 28533

saylll resmi Gazetede yayimlanan Elektronik Tebligat Ydnetmeligi

09.09.2014 tarih ve 2014/DK-BTD/447 sayili Kurul Karari- Kayitli Elektronik Posta

Hizmet Saglayicilarinin Birlikte Calisabilirligine iligskin Usul ve Esaslar

26.06.2021 tarih ve 31523 sayili Resmi Gazete ‘de yayimlanmis ve 11.06.2026 tarih
ve 33277 sayll Resmi Gazete ’'de degisiklikleri yayimlanmig olan Elektronik
Haberlesme Sektérinde Bagvuru Sahibinin Kimliginin Dogrulanma Sireci Hakkinda

Yonetmelik

QNB eSolutions verdigi hizmetleri asagidaki standartlarina uygun olarak verir:

>

>

>

>

>

>

ISO/IEC 27001

ISO/IEC 27031

ETSI 102 640

IETF RFC 2821

IETF RFC 2822

BS 10012
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4. SISTEM BILESENLERI

KEP Uygulama Esaslari kapsamindaki ana sistem bilesenleri, KEP sisteminin taraflarinca
kullaniilma zorunlulugu olan, yapisi ve kullanim sekli ilgili mevzuat tarafindan belirlenmis,
KEPHS ya da farkli hizmet saglayicilar tarafindan uretilen/saglanan urin ya da hizmetlerin

tumuni kapsar.

4.1. KEP iletim Zarflar

QNB eSolutions, KEP iletim zarfinin yapisini ETSI 102 640°da belirtilen formatta uygun olarak
olusturmaktadir. Sistemdeki tim deliller XML formatinda (retilmektedir. KEPHS islem

Sertifikasi ile S/IMIME standardina gore imzalanmaktadir.
KEP ileti Zarflari asagidaki boliimlerden olugmaktadir:

> Girig Bélimi (Introduction MIME Section): iletinin tiirli, olusturulma sebebi ve

ayrintilarini icermektedir.

> MIME bélimi (Original Message MIME Section): Géndericiye ait olan Orijinal iletiyi

icermektedir.

» Delil bélumi (REM-MD Evidence): Olusturulan KEP nesnesine ait imzali delil

dosyasini icermektedir.

» Alici ve goOndericiye ait dagitimda orijinal ileti (REM Dispatch) KEP ileti zarflarina
dahildir. KEP nesnesinin gonderim ve iletim durumlarina yonelik bilgilendirmeleri

iceren KEP zarflarina orijinal ileti dahil degildir. (REM-MD Message).
4.2. Giivenli Elektronik imza
5070 sayili Kanun uyarinca;

» Munhasiran imza sahibine bagl olan,

» Sadece imza sahibinin tasarrufunda bulunan guivenli elektronik imza olusturma araci

ile olusturulan,
» Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,

> Imzalanmig elektronik veride sonradan herhangi bir degisiklik yapilip yapiimadiginin

tespitini saglayan, elektronik imzadir.

Sistemi kullanan hesap sahiplerinden e-posta gonderme hakkina sahip olanlarin bu

haklarinin gegerli olabilmesi icin Giivenli Elektronik imza sahibi olmalari gerekir.
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4.3. Zaman Damgasi

5070 sayili Elektronik imza Kanunu’'nda tanimlanan ve ESHS tarafindan elektronik imzayla
dogrulanan ve elektronik verinin, Uuretildigi, degistirildigi, gonderildigi, alindigi ve/veya
kaydedildigi zamanin tespit edilmesi amaciyla kullanilan kayit zaman damgasi olarak
isimlendirilir. Zaman damgalari ESHS kok sertifika hizmet saglayicisi tarafindan imzalanmis

bir elektronik sertifikaya sahiptir.

Ulusal sinirlar igerisindeki (ULAKBIM gibi) referans zaman bilgisi saglayicilardan Ag Zamani
Protokoll (NTP: Network Time Protocol)) servisiyle zaman senkronizasyonu saglanmakta ve

GMT +2, +3 saat dilimini (istanbul saat dilimi) kullanmaktadir.

4.4. islem Sertifikasi

BTK tarafindan 06.06.2012 tarih ve 2012DK-15259 sayili Kurul Karari ile onaylanan, KEP
hizmet saglayicisinin hizmetlerine iligkin islem verilerini imzalamak igin kullandigi, 5070 sayili
yasaya gore kurulmus ve BTK tarafindan yetkilendiriimis bir ESHS tarafindan uretilen
elektronik sertifikadir. Sertifikaya iliskin detaylar BTK tarafindan kurumun web sayfasindan

yayinlanir.

4.5. KEP Delil Arsivi

QNB eSolutions kurmus oldugu bilgi sistemi ile KEP hesap sahipleri tarafindan génderilen
elektronik postalar Uzerinden standartlara uygun olarak otomatik olusturulan verilerin
saklanmasi ile arsiv olusturulur. Bu arsiv daha sonraki sorgularda gonderimi ispatlayan ve e-
posta Uzerinde degisiklik yapilip yapilmadigini gosteren 6zelliklere sahip bilgileri barindirir.
Bu bilgiler, ilgili mevzuat geregi, QNB eSolutions tarafindan yodnetmelikte belirtilen sureye
uygun sekilde 20(yirmi) yil sure ile saklanir ve gerekli kigilerin kullanimina sunulur. Tum
bilgiler sadece gerekli kisilerin (hesap sahiplerine kendi hesaplarina ait bilgileri gérecek
sekilde, yasal olarak verilere erisme hakki olan kisilere de tanimlanan yetkiler ¢ercevesinde)
erisimine agcik, bilgileri iceren kayitlarin gizliligi, butunlagu ve erisilebilirligi korunarak
saklanmaktadir. QNB eSolutions, KEP sistemlerini istanbul ve olagan (isti durum merkezi
olarak goérev yapan Ankara olmak Uizere iki ayri lokasyonda hizmet vermektedir. QNB
eSolutions, ISO 27001 Bilgi Guvenligi Yonetim Sistemi Standardi’na uygun olarak KEP
hizmeti vermektedir. KEP Delili dosyasi istanbul’da konuslu giivenli veri depolama (initesinde
korumali olarak saklanmakta ve Ankara’daki veri depolama unitesine kopyalanmaktadir

(replike edilmektedir).

KEP delilleri QNB eSolutions’in kurdugu KEP sistemi tarafindan asagidaki durumlarda
uretilir:
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» Kullanicinin géndermis oldugu orijinal ileti sistem tarafindan kabul ya da
reddedildiginde,

» KEP sistemi alici rolindeyken farkli bir KEP sisteminden gelen KEP iletisinin kabul

edilmesi ya da reddedilmesi durumumda,
» Alici KEP sistemine génderim yapilamadigi durumda,
» Alcinin posta kutusuna iletinin ulagsmasi ya da ulasamamasi durumunda,

» Alici kendisine gelen sakla-bildir tdriindeki orijinal iletiyi indirdiginde ya da

ydnetmelikge belirlenen sire doldugunda,

» Bir ileti okundugunda veya yoOnetmelikge belirlenen sure dolup okundu kabul

edildiginde Uretilmektedir.
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5. KEP UYGULAMA ESASLARI DUZENLEME VE DENETLEME SORUMLULUGU

QNB eSolutions bu belgede yer alan KEP Uygulama Esaslarini dizenleyen, denetleyen ve
yayinlayan otoritedir. Bu otoritenin kullanimindan Genel Mudur ya da Genel Mudir tarafindan
gOrevlendirilen Kisi/kisiler sorumludur. Bu konuda sorulacak sorular icin iletisim adresi

asagida verilmigtir:

Adres : Esentepe Mahallesi Biyukdere Caddesi QNB Bank Kristal Kule Binasi
No: 215 PK: 34394 Sisli- istanbul

Tel :0(212) 37042 00

E-posta : info@gnbesolutions.com.tr

URL : www.gnbsolutions.com.tr

KEP Uygulama Esaslari belgesinde degisiklik yapilmasi gerekirse, QNB eSolutions belge
dizenleme esaslarli uygulanir, yapilan degisiklikler Genel Mudir ya da Genel Mudur

yardimcisi onayindan gegtikten sonra yayinlanarak yurarluge girer.

5.1. QNB eSolutions Tarafindan Uretilen Belgelerin Onaylanmasi ve Yayinlanmasi

“QNB eSolutions KEP Uygulama Esaslar” belgesinde degisiklik yapilmasi durumunda,
yetkilendirilen personel tarafindan belge dizenleme esaslari uygulanir. Genel Midir ya da

Genel Mudur Yardimcisi onayina sunulur.

Genel Mududr Yardimcisi, Belgenin KEP ile ilgili yasal diizenlemeler ve standartlar ile kurum
politika, prosedur, talimat ve diger diizenlemelerine uygunlugunu belirlemek ve onaylamaktan

sorumludur.

Yapilan degisiklikler Genel Midir ya da Genel Muaddr Yardimcisi onayini takiben

yayimlanarak yarurlige girer.

5.2. QNB eSolutions Tarafindan Uretilen Belgelerin Saklanmasi Ve Yayinlanmasi

QNB eSolutions, www.gnbesolutions.com.tr internet sitesi Uzerinden tim taraflarin
kullanimina acik olarak yayinladigi bilgi ve dokUmanlar icin dizenleme, saklama ve
yayinlama goérevlerini yerine getirir. QNB eSolutions, bilgilerin dogrulugundan, guncelliginden

ve taraflarin kullanimina web ortaminda yedi guin yirmi dért saat agik olmasindan sorumludur.

5.3. Yayinlama Yeri ve Zamani

QNB eSolutions KEP ile ilgili yasal duzenlemeler, kullanici haklarina iligkin bildirimler gibi
yayinlanmasi gereken tim belgeleri kamuya agik bigimde kendi web sayfasindan yayinlar. Bu
belgeler, her degisiklik ve dizenleme yapildiginda, Genel Mudir ya da Genel Mudir

yardimcisi onayi gerektiren belgeler icin, yapilan dizenlemelerin Genel Mudur ya da Genel
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Maddr Yardimcisi onayindan gegmesinden hemen sonra, digerleri igin, dizenleme ve

degisikliklerin yapilmasindan sonra yayinlanir.

5.4. Belgelere Erisim Yetkileri

QNB eSolutions tarafindan web sitesinde yayinlanan bu belgeler ve bilgiler, KEP rehberi
haricinde, yedi gin yirmi doért saat herkesin kullanimina agiktir ve sadece okunma amacli
olarak erisim sinirsizdir. KEP rehberi ise, rehberde yer almak isteyen KEP hesap sahibi
iznine tabidir, ayrica, rehber sadece KEP kullanici kaydi olan Kigilerin kullanimina aciktir.
Rehber kullanimina iliskin kurallar BTK tarafindan Adres Tebliginde detayli sekilde
aciklanmistir. QNB eSolutions bu kullanim kurallarina uyar ve bilgi sistemleri araciligi ile
erisim yetkilerini tayin eder.

QNB eSolutions erisim kosulu olarak, bu belgede yer alan hikimlerin kabul edilmesini

ongorur, yetkisiz kisilerin bilgilere eriserek Uzerinde ekleme, silme veya degisiklik yapmasini

onlemek igin elektronik ortamda ve fiziksel ortamda gerekli glvenlik dnlemlerini almigtir.
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6. QNB ESOLUTIONS KEP SiISTEMi CALISMA MODELIi VE HESAP TURLERI
6.1. QNB eSolutions Galigma Modeli

QNB eSolutions, KEP ile ilgili yasal dizenlemelere ve standartlara uygun olarak, ETSI TS
102 640 standardinda belirtilen sakla-ilet (store &forward) ¢alisma modelinde hizmet verir.
QNB eSolutions, bu modelde sagladigi KEP hizmetleriyle ilgili kayitlar, igslem verilerini ve
KEP delillerini modele uygun olarak Uretir, saglar, dogrular ve en az 20 (yirmi) yil suresince

saklar.

KEP hesabi bagvuru sahibi, bagvuru sirasinda 20 (yirmi) yildan daha fazla saklama siresi
talep etmesi halinde, QNB eSolutions’in kendisinden talep edecegi bilgi ve belgeler ile
sozlesme ve 6deme kogullarini saglamasi halinde QNB eSolutions gerekli kayitlari ve delilleri

belirlenen sire boyunca saklar.

6.2. KEP Hesap Turleri

QNB eSolutions, gercek ve tlzel kisilere, KEP ile ilgili yasal dizenlemelere ve standartlara
uygun olarak, “Hem Alici Hem Gonderici (Gonderici/Alict)” ve sadece “Alic” olarak

tanimlanan 2 (iki) tir KEP hesabi sagdlar.

6.3. Alici Hesap Tiiru

Alici hesap turundeki KEP hesaplarindan KEP iletisi gonderilemez, sadece alinabilir. Alici
hesap turundeki KEP hesabinin kullaniminda nitelikli elektronik sertifika ile gtvenli elektronik
imza kullanimi hesap sahibinin tercihine birakilmistir. QNB eSolutions, gergek kisilere ve

tuzel kigilere Alici turinde KEP hesaplari saglar ve gereken tim hizmetleri verir.

6.4. Gonderici/Alici Hesap Tiru

Gonderici/Alici hesap turindeki KEP hesaplarindan KEP iletisi hem gdnderilebilir hem de
alinabilir. Gonderici/Alici hesap turindeki KEP hesabinin kullanima aciimasinda ve
kullaniminda hesap sahibi gergek kisinin kendisinin, hesap sahibi tlzel kisi ise islem
yetkilisinin/yetkililerinin Nitelikli Elektronik Sertifika (NES) sahibi olmasi ve guvenli elektronik
imza kullanmasi zorunludur. QNB eSolutions, gercek kisilere ve tizel kisilere Gonderici/Alici

turinde KEP hesaplari saglar ve gereken hizmetleri verir.
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7. KEP HESABI iSLEMLERI
7.1. Bagvuru Yeri

QNB eSolutions KEP hesabi almak isteyen gercek ve tizel kisilerin asagida belirtilen yerler

Uzerinden yaptiklari basvurulari kendisine yapilmis kabul eder;

> internet (izerinden QNB eSolutions web sayfasinda yayinlanan “Online Basvuru”

alanindan elektronik imza kullanilarak yapilan bagvurular

> internet (zerinden QNB eSolutions web sayfasinda yayinlanan “Hemen Basvuru”
alanindan bagvuru belgesini doldurup, QNB eSolutions personelinin basvuru sahibinin

kimligini dogrulamasi sonucu yapilan bagvurular

7.2. Bagvuru Sekli

KEP hesabi almak isteyen gercek ya da tlzel kisiler asagida belirtildigi sekilde QNB

eSolutions’a basvururlar.

Basvuru sonucunda QNB eSolutions, olusturulan KEP hesabina iligkin bilgileri basvuru
sahibine guvenli bir sekilde teslim eder. Islak imzali dokumanlar ash gibidir seklinde hesap
sahibine elden teslim edilir. Diger belgelerin erigim bilgileri elektronik posta ile hesap sahibine

basvuru tamamlandiktan sonra iletilir.

7.2.1. Gergek Kigiler

QNB eSolutions gergek kisiler tarafindan asagida anlatilan sekilde yapilacak basvurulari

kabul eder;

» Web sayfasi Uzerinden bagvuru formu eksiksiz ve hatasiz doldurularak e-imza

kullanilarak yapilan basvurular

» Web sayfasinda yayinlanan basvuru formunun doldurulmasi ve basvuru sahibinin
kimliginin dogrulanmasi ile yapilan bagvurular
7.2.2. Tuzel Kisiler

QNB eSolutions tizel kisiler tarafindan asagida anlatilan belgelerle yapilacak basvurulari

kabul eder;
MERSIS kaydi olan tiizel kisiler igin;
> MERSIS numarasi ile birlikte yetki belgeleri,

» Tuzel kisilik tarafindan yetkilendirilmis olan islem yetkilisinin kimlik ve yetki belgeleri,
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» QNB eSolutions tarafindan web sayfasinda yayinlanan ve yetkili bir kisi tarafindan
Islak imza ile imzalanmig basvuru belgesinin asli.

MERSIS kaydi olmayan tiizel kisiler igin;
> Ticaret sicil tasdiknamesi veya faaliyet belgesi, vergi levhasi
» Tuzel kisilik tarafindan yetkilendirilmis olan islem yetkilisinin kimlik ve yetki belgeleri,
» QNB eSolutions tarafindan web sayfasinda yayinlanan ve yetkili bir kisi tarafindan
Islak imza ile imzalanmig basvuru belgesinin asli.
7.3. Kimlik Dogrulama

QNB eSolutions basvuru sahibinin kimlik dogrulama islemini, fiziksel ve online basvuruda

Yonetmelik'te anlatildigi sekilde yapar.
1. Fiziksel Bagvuruda ;

» QNB eSolutions yetkili personeli tarafindan musteri evraklari kontrol edilerek kimlik

dogrulamasi yapilir.
Kimlik tespitinde;
» Gergek Kisi bagvurularinda;
o Islak imzali bagvurularda noter onayli kimlik belgesi aranir.

o E-imza ile alinan basvurularda basvuru belgesindeki bilgiler ile e-imza

bilgileri kontrol edilerek basvuru alinir.

o Her iki durumda da e-Devlet kapisi Uzerinden kimlik dogrulamasi

yapilarak s6zlesme ve ekleri Bagvuru sahibi tarafindan onaylanir.

» Tuzel Kisi bagvurularinda,

o Tuzel kigiler tarafindan sunulan bilgi ve belgeler icin, QNB eSolutions
MERSIS verilerine MERSIS Numarasi ile elektronik ortamda eriserek
tespit yapar.

o Basvuru sirasinda heniiz verileri MERSIS’e aktariimamis ve islemlerini
elektronik ortamda gergeklestirmeyen ticaret sicil memurluklarina bagli,
MERSIS Numarasi olmayan tiizel kigilerin kimlikleri QNB eSolutions
tarafindan, Ticaret Sicil Memurluklarindan alinacak Ticaret Sicil

Tasdiknamesi veya Faaliyet Belgesi ile tespit edilir.
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o Tuzel kisiler, islem yeftkilisi olarak belirledikleri kisilerin kimlik bilgilerini
basvuru sirasinda QNB eSolutions ’a bildirir. islem yetkilisinin kimlik tespiti

gercek Kisilerin kimlik tespiti ile ayni isleme tabidir.
2. Online basvurularda,

> Elektronik imza ile basvuru: yetkili bir ESHS tarafindan verilmis gtivenli elektronik imza
ile basvuru yapan gercek kisi icin, e-imza alirken yaptigi basvuruda ESHS tarafindan
yapilmis olan kimlik tespitini QNB eSolutions kabul eder. Birden fazla islem yetkilisi
olacak ise s6zlesme Uzerinde bir kisi e-imza ile imzalayacag! icin ikinci kisinin kimlik

dogrulamasi yapilmalidir.

» lIslak imza ile basvuru: Musteri basvuruyu online tamamladiktan sonra mdisgteri
basvuru bilgileri QNB eSolutions Musteri Yonetim sistemine gelir. Misterinin islak
imzall s6zlesmesi ve gerekli belgeler ile QNB eSolutions ofise evraklari teslim etmesi
beklenir. Musteri ofise ilgili belgeler ile geldiginde QNB eSolutions yetkili personel
tarafindan misteri evraklari kontrol edilerek kimlik dogrulamasi yapilir. islem

yetkilisinin kimlik tespiti gercek kisilerin kimlik tespiti ile ayni isleme tabidir.

QNB eSolutions, istenilen belgeleri tam olarak ibraz etmeyen ve dogrulugu onaylanmayan
belgelerle bagvuran basvuru sahibinin maracaatini yapilan kimlik dogrulama sureci ile tespit
eder ve konu ile ilgili musteriyi bilgilendirir, basvuru belgelerinin tamamlanmamasi ve/veya

guncellenmemesi halinde basvuruyu reddeder.

QNB eSolutions KEP hesabi sahipleri basvuru esnasinda ticari unvan ve marka isimlerinin
dogru bigimde yer almasindan sorumludur. Diger kigilere ait fikri mulkiyet veya isim haklarinin
her turlG ihlalinden KEP hesap sahipleri dogrudan sorumlu olup, QNB eSolutions ticari marka

isimlerini kontrol etmekten sorumlu dedgildir.

Sisteme giris yapilabilmesi icin nitelikli elektronik imza ya da 2 adimh kimlik dogrulama

gereklidir.

Kullanicilarin kimlik dogrulamasi amaciyla sistem tarafindan tutulmakta olan bilgiler

QNB eSolutions tarafindan BS 10012 standartlarina uygun sekilde korunmaktadir.

7.4. Hesap Acma

QNB eSolutions bagvuruda bulunan gercek ve tizel kigiler icin KEP hesabini mevzuatta

belirtilen kurallar dogrultusunda acar.

7.5. Hesap Adlandirma

QNB eSolutions kullanici hesaplarini adres tebliginde “Kayith elektronik posta hesabi

adreslerinin yapisi” maddesinde tarif edilen sekilde adlandirir.
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QNB eSolutions KEP hesabi adreslerini IETF RFC 2821’e ve IETF RFC 2822’ye uygun
olarak olusturur. KEP hesabi adresleri “kullanici-tarafi@alan-adi-tarafi” formatinda belirlenir

ve tum alfabetik karakterler kiigik harf olarak kullanilir.

7.5.1. KEP Hesabi Adresinin “kullanici-tarafi”

QNB eSolutions KEP hesap adresini olustururken ilgili mevzuata uyar. Asagidaki tanim ve

tarifler bu mevzuata uygun bir sekilde hazirlanmistir.

Gergek kisiler igin;
“adi.soyadi.sayl” formatinda olusturulur. “adl’” ve “soyadi” alanlari kisinin nifus cutzdani,
pasaport, slricl belgesi gibi kimlik yerine gecen gegerli resmi belgelerde yazildigi haliyle

kullanilir.

Basvuru sahibinin birden fazla adinin veya soyadinin olmasi halinde, bitisik yazilmak tzere
adlardan veya soyadlardan en az birinin agik sekilde verilmesi zorunludur. Basvuru sahibinin
talep etmesi halinde kisaltilacak adin veya soyadin kimlik yerine gegen resmi belgeler ile
uyumlu bir gsekilde kisaltiimasi esastir. Belirlenen “adi.soyadi” isimli KEP hesabi adresi daha
Once baska bir hesap sahibi adina olusturulmus ise hesap adinin sonuna (.) ayiraci konularak
basvuru sahibinin belirleyebilecedi ve daha 6nce “adi.soyadi” alani ayni olan baska bir KEP
hesabi adresinde kullaniimayan “sayi” alani ilave edilir. “say1” alani 0-9 arasindaki rakamlar

kullanilarak serbestce belirlenir.
Tuizel kigiler igin;
tiizelkisiadr”, “tiizelkigiadi.X”, “MERSIS No” ya da “MERSIS No.X”

formatlarindan biri ile olusturulur. “X” alfa nimerik olacak sekilde istege bagl olarak basvuru

sahibi tarafindan belirlenir.

mersisno@hs05.kep.tr

mersisno.X@hs05.kep.tr

tuzelkisiadi@hs05.kep.tr

tuzelkisiadl.X@hs05.kep.tr

7.5.2. KEP Hesabi Adresinin “alan-adi-tarafi”

Gergek Kisiler ve tuzel kisiler igin;*hsY .kep.tr’ olusturulur. “hs” QNB eSolutions’ ifade etmek
uzere kullanilan kisaltmadir. “Y” ise, KEPHS'nin yetkilendiriime tarihine gére BTK tarafindan
belirlenen ve sadece KEP hizmetlerinde kullanilacak alan adinda yer almak Gzere KEPHS’ye

verilen 01-99 arasinda bir sayidir.
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Tlzel Kisiler icin “hsY.kep.tr” veya“TlzelKisiAdi.hsY .kep.tr” formatlarindan biri

ile olusturulur: Kurumsal basvurularda “TuzelKisiAdi.hsY .kep.tr” formati

kullanilir ve bu basvurularda;

“TuzelKisiAdi.hsY kep.tr’ alan adi sadece KEP hesabi adresleri i¢in kullanilir,
yonetimi QNB eSolutions tarafindan gercgeklestirilir ve daha alt seviye alan adina

genigletilemez.

7.6. Kullanima Agma

KEP hesabinin kullanima agilmasindan dnce QNB eSolutions basvuru sahibi ile s6zlesme
veya taahhUtname imzalar. Basvuru sahibinin gercek kisi oldugu durumda basvuru sahibinin
onayini guvenli elektronik imza ile aldiktan sonra basvuranin KEP hesabini kullanima agar.
Gergek kisinin, KEP hesabini sadece e-posta almak amaciyla kullanacagini belirtmesi
halinde KEP hesabl aciligi igin gerekli olan onay guvenli elektronik imzali veya islak imzall

olarak alinabilir.

Basvuru sahibi tizel kisi oldugu durumda, QNB eSolutions basvuru formunda belirtilen iglem
yetkilisinin onayini guvenli elektronik imza ile aldiktan sonra basvuranin KEP hesabini
kullanima agar. Kullanima agtigi hesabin rehberde yer alma kosullari “9.12 KEP Rehberi”

bdliminde anlatilmigtir.

QNB eSolutions bir kullanici igin bir kerede goénderilen ve alinan orijinal e-postalarin
blyUklGgini en fazla 100 MB ile sinirlar. QNB eSolutions her KEP hesabi icin kullanicilara
en az 100 MB depolama alani sunar. Kullanicinin depolama alani doldugunda QNB
eSolutions ilgili KEP hesabindan e-posta godnderilmesini engelleyebilir, ancak kullanici e-

posta almaya devam eder.

7.7. Hesabin Kullanimi ve Kontrol Edilmesi

QNB eSolutions tarafindan kurulan KEP sistemi, bir elektronik postanin taraflari veya
muhataplari arasinda KEP hesabi vasitasiyla hukuki ve teknik glvenlige sahip sekilde
gOnderilip alinmasini saglamak ve guvenli iletisimde bulunmak gibi amaclarla kullanilir. KEP
hesabinin, hesap sahibi tarafindan kendi nam ve hesabina kullaniimasi esastir. Hesap
sahibinin tuzel kisi oldugu durumlarda; KEP hesabi, tizel kisi tarafindan yetkilendirilmis olan
islem yetkilisi tarafindan hesap sahibinin nam ve hesabina kullanilir. KEP hesabi kullanilarak
yapilabilecek QNB eSolutions ile hesap sahibi arasinda imzalanan sdézlesme veya
taahhitname ile belirlenmisti. QNB ESOLUTIONS Elektronik Ticaret ve Bilisim Hizmetleri
A.S. QNB eSolutions Tlzel kisilerin istedigi zaman islem yetkilisini degistirebilmesine izin

Verir.
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KEP sisteminde hesap sahibinin ya da islem yetkilisinin, KEP hesabina erigserek gelen e-
postalari kontrol etmesi esastir. Micbir sebep halleri disinda KEP hesabina erigiimemesi
durumunda o isglnl iginde gelen e-postanin ertesi isgini hesap sahibine ulastigi ve

okundugu kabul edilir.

KEP Sisteminde gdénderilen mesajin ilk goénderimi teknik veya baska bir hatadan o&tiri
basarisiz ise bu mesajin tekrar gonderilmesi 10 defa denenir. Her deneme icgin, saniye
bazinda bir énceki denemeden sonra gecgen siresinin 3 kati sire beklenerek gerceklesir;

toplam 8 saat kuyrukta bekleme suresidir.

7.8. Kullanici Hesabinda Degisiklik Yapma

QNB eSolutions kayitli hesaplar lizerinde hesap sahibi tarafindan talep edilmedikce degisiklik
yapamaz. Gergek kigiler, kendi hesap kayitlari icinden iletisim bilgileri disinda kalan bilgileri
degistiremezler. Tlzel Kigiler istedikleri zamanda islem vyetkilisini degistirebilirler, ayrica

iletisim bilgilerini de degistirme hakkina sahiptirler.

7.9. Hesabin Kullanima Kapatilmasi

QNB eSolutions bir KEP hesabini Yonetmelik'te belirtildigi gibi kullanima kapatir.

7.9.1. Kapatma Nedenleri

KEP hesabi, hesap sahibinin talebi veya o6lumu, sdzlesme veya taahhutname ile belirlenen
kullanima kapatma durumlarinin gergeklesmesi veya KEPHS nin faaliyetine son vermesi veya

verilmesi hallerinde QNB eSolutions tarafindan kullanima kapatilr.

7.9.2. Kapatma Talebi

QNB eSolutions kullanima kapatmaya iligkin taleplerin alinmasini yedi gin yirmi doért saat
kesintisiz olarak saglar. KEP hesabinin kullanima kapatiimasina iligkin talepler hesap sahibi
veya soOzlesme ile belirlenen kisiler tarafindan QNB eSolutions’a web sayfasindaki ilgili

baglantidan e-imza kullanarak ya da 1slak imzali kapatma talep yazisi ile yapilir.

7.9.3. Kapatma islemi

QNB eSolutions kullanima kapatiima talebi;

o Hesap sahibinin satis@qnbesolutions.com.tr adresine yazih talebi(imzali kimlik

ve yetki belgelerinin eklenmesi kosulu ile)

o 0 (850) 250 67 50 numarali QNB eSolutions Cagri Merkezimiz sizlere 7 gun

24 saat hizmet vermektedir.
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o QNB eSolutions ¢agri merkezlerine yapilan telefon ile alinir.

o Kullanici, QNB eSolutions KEP sayfasina giris yaptiktan sonra Hesap Yonetimi

sekmesi altinda Hesap Aski islemleri adiminda hesabini askiya alabilir.

QNB eSolutions kullanima kapatiima talebini hesap sahibinin, islem yetkilisinin veya
s6zlesme ile kapatma talebinde bulunma yetkisi verilenlerin kimlik bilgilerini dogrulayarak alir
ve ilgili KEP hesabinin kullanima kapatilma islemini gergeklestirir. Kapatma talebi gegmise
donik olursa, QNB eSolutions KEP hesabini gegmise yonelik olarak hicbir sekilde kullanima

kapatamaz veya silemez.

Kullanima kapatilan KEP hesabindan e-posta gonderimi ve alimi QNB eSolutions tarafindan
engellenir, ancak KEP hesabi en az G¢ ay erisime acik tutulur. Bu sirenin sonunda QNB

eSolutions ilgili KEP hesabini tamamen kullanima kapatir.

7.9.4. Kapatma Sonrasi islemler

QNB eSolutions kullanima kapattigi KEP hesabina iligkin tim bilgi, belge ve KEP delillerini
ilgili mevzuatla belirlenen slire boyunca arsivinde, glvenligini ve veri batinlGgund saglayarak

saklar.

7.9.5. Kapatilmig Bir Hesabin Yeniden Acgilmasi

QNB eSolutions kullanima kapatilan bir KEP hesabini yeniden tahsis edemez. Kullanima
kapatilan KEP hesabi, ancak hesap sahibinin talep etmesi ve kimlik tespitine iliskin gerekli
islemleri yaptirmasi hélinde QNB eSolutions tarafindan yeniden kullanima acilabilir.
Kapatiimis bir hesabin yeniden acgilmasi “Bélim 9.1 Basvuru Yeri”, “Boélim 9.2 Basvuru Sekli”

ve “Bolum 9.3 Kimlik Dogrulama” bélumlerinde aciklandigi sekilde yapilir.

7.10. KEP Sistemi iletim Zarflari ve Uretilen Deliller

KEP lletim zarfimin yapisi ETSI 102640 Part2 Bolim 4'de belirtildigi formatta

olusturulmaktadir.

Sistemdeki tim deliller XML formatinda Uretilmektedir. Sistem ileti basliklarinda ve delil

uretiminde istanbul saat dilimi (GMT +2,+3) kullaniimaktadir.

QNB eSolutions, KEP sistemi altyapisi ile ETSI 102 640 standardinda belirtilen formata

uygun olarak zaman damgasi ve e-imza teknolojileri kullanilarak deliller Gretmektedir.
Delil;

Kullanicinin géndermis oldudu ileti sistem tarafindan kabul ya da reddedildiginde,
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» KEP sistemi alici roliindeyken farkli bir KEP sisteminden gelen KEP iletisinin kabul

edilmesi ya da reddedilmesi durumumda,
» Alici KEP sistemine génderim yapilamadigi durumda,
» Alicinin posta kutusuna iletinin yazilmasi ya da yazilamamasi durumunda,

» Alici kendisine gelen sakla-bildir tlrindeki ileti icerisindeki adrese girdiginde ya da

yonetmelikge belirlenen stire doldugunda,

» Alici sisteme giris yaptiginda varsa okunmamis iletiler icin, bir ileti okundugunda veya

yonetmelikce belirlenen sure doldugunda

uretilmektedir.

7.11. Arsivleme

QNB eSolutions KEP sisteminin tiim sureclerine ve igleyisine iliskin bilgi, belge ve elektronik
veriler ile islemlerin yapildigi zamana ve iglemleri yapan kisiye veya kisilere ait bilgileri iceren
kayitlar gizliligini, butinlGguna ve erigilebilirligini koruyarak yonetmelikte belirtilen sureyle

elektronik ortamda hazirladigi argivde saklar.

KEP hesap sahipleri tarafindan génderilen elektronik postalar Gzerinden yasal dizenlemelere
ve standartlara uygun olarak otomatik olusturulan verilerin saklanmasi ile arsiv
olusturulmaktadir. QNB eSolutions’in ana veri tabaninda tutulan EML’ler toplam kullanilan
kotaya dahil olup istenildigi takdirde kullanici tarafindan silinebilecek durumdadir. Kullanici 6
ay boyunca delillerinin EML’lerine silmedidi takdirde delil tablosu ekranlarindan ulasabilir.
EML’leri silinen 6 aydan eski deliller bagka bir database’e aktarilir. KEP delillerinin batinlGgi
saglanarak mevzuat ile belirlenen arsiv suresince saklanir. Tum bilgiler sadece gerekli
kisilerin (hesap sahiplerine kendi hesaplarina ait bilgileri gérecek sekilde, yasal olarak verilere
erisme hakki olan kisilere de tanimlanan yetkiler gergevesinde ) erisimine acik, bilgileri iceren

kayitlarin gizliligi, butinlagu ve erigilebilirligi korunarak saklanmaktadir.

KEP kullanimindan dogan elektronik posta iletimlerinden olusturulan deliller, zaman damgasi
ve e-imza teknolojileri kullanilarak kayit altina alinir ve yukaridaki paragrafta anlatildigi

sekilde saklanir.

7.12. Arsiv Sorgulama

QNB eSolutions elektronik ortamda olusturdugu arsivi hesap sahiplerine kendi hesaplarina ait
bilgileri gorecek sekilde, yasal olarak verilere erisme hakki olan diger Ug¢lncu taraf gercek ve

tuzel kigilere de tanimlanan yetkiler cercevesinde erisime acar.
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7.13. KEP Rehberi
7.13.1.Rehberin Yapisi

Rehberde yer alacak olan alanlar BTK tarafindan Adres Tebligi'nde detayli olarak

tanimlanmigtir. Bu tanimlara gore;
Hesap sahibi Gergek kisiler igin
» Zorunlu alanlar;
e KEP hesabi adresi
e TC Kimlik No
¢ Adi ve Soyadi
> Istege bagl alanlar;
e Hizmet alma sekli
e Unvani
e Adresi (Cadde, Sokak, Ev no, ilge, Sehir)
e imza dogrulama verisi
e Telefon Numarasi
Hesap sahibi Tuzel kisgiler igin
> Zorunlu alanlar;
e KEP hesabi adresi
e MERSIS No
o Tizel kisinin tam Adi
¢ Ana faaliyet alani
o Merkezinin bulundugu il
e Adres bilgileri
> Istege bagl alanlar;

e Islem yetkilisinin Adi Soyadi ve unvani

7.13.2.Rehbere Kayit islemi

QNB eSolutions yeni KEP hesabi agma asamasinda, adres tebliginde yer alan hukumler
cercevesinde;

Dokuman No: KEP03
Yayin Tarihi: 03.09.2026
Revizyon: 06

26

Siniflandirma: Genel / Kisisel Veri icermez



» Gercgek kisinin rehber kaydina, hesap sahibinin onayini alarak KEP rehberinde yer

Verir,

» Tulzel kisinin rehber kaydina, tizel kisinin onayini almaksizin KEP rehberinde yer
verir, tlzel kigilerin rehberde zorunlu sorgulanabilecek bilgileri basvuru esnasinda

basvuru yapan kisiye gosteriimektedir.
» Her KEP hesabi igin sadece bir tane rehber kaydi olusturur.

» KEP rehberine iligkin tim bilgilerin gizliligini, batanlGgunu ve erisilebilirligini saglayarak

ilgili mevzuat ile belirlenen siire boyunca saklar.

» KEP rehberine yetkisiz erigsimleri engeller.

7.13.3.Rehberin Giincel Tutulmasi

Hesap sahibi, rehber kaydinda meydana gelen degisiklikleri QNB eSolutions’a bildirmek
zorundadir. QNB eSolutions kendi sistemi Uzerinde bulunan KEP hesaplarina iligkin
degigsiklikleri ilgili KEP rehberine gercek zamanli olarak igleyerek glnceller. Rehber kayitlar
sadece QNB eSolutions yetkili personeli tarafindan guncellenebilir. Tazel kiginin rehber kaydi

ancak mugteri talebi halinde guncellenir.

QNB eSolutions rehbere iligkin teknik altyapisini, diger KEPHS'lerle birlikte KEP rehberini

gercek zamanli olarak guincel tutmaya uygun olarak kurmustur ve isletmektedir.

7.13.4.Rehber Kaydinin Silinmesi

QNB eSolutions hesap sahibi gergek kisilerden gelecek olan rehber kaydi silinme talebini
derhal yerine getirir. Ancak, tizel kisiler hesap bilgilerinin rehber kaydinin silinmesini mevzuat
geregi talep edemezler. Gergek ya da Tlzel kisilere ait KEP hesabi kapatildigi takdirde QNB
eSolutions tarafindan derhal rehberden silinir. QNB eSolutions da sadece yetkili personel

rehber kayitlarini silebilir.

7.13.5.Rehbere Erigim

QNB eSolutions KEP hesabi bilgilerinden olugan KEP rehberini tim hesap sahipleri ve islem

yetkililerinin erisimine yedi giin yirmi dért saat kesintisiz olarak acik tutar.

KEP rehberine yetkisiz erigimleri engeller.

7.13.6.Diger KEPHS’lerle Rehber Konusunda Birlikte Galisabilirlik

Adres Tebligi'nde “Her KEPHS, kendi KEP rehberi ile diger KEPHS'lerin KEP rehberlerinin

birlikte ¢ahgabilirligini teminen gerekli tedbirleri alir.” denmektedir. QNB eSolutions diger
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KEPHS'lerle birlikte kullanim amagli olarak rehbere iligskin teknik altyapisini gergcek zamanli

paylasima uygun olacak sekilde kurmustur.

QNB eSolutions diger KEPHS den kendisine iletilen sorgu talebini derhal alarak kendi KEP
rehberinde sorgular ve sonugclari dogru, eksiksiz ve anlasilabilir bir sekilde sorguyu ileten
KEPHS’ye bildirir. Sorgu sonucu en gec¢ yirmi saniye iginde geri dondirdlmektedir.
Sistemlerde ya da ag altyapisinda yasanabilecek yogunluklara bagli olarak bu sire en fazla

on saniye artig gosterebilir.

7.13.7.Rehberin Kullanilmasi

QNB eSolutions sadece hizmet verdigi hesap sahiplerine KEP rehberini sorgulama hizmeti
verir. KEP rehberi sorgulamalari zorunlu veya istege bagl rehber alanlar kullanilarak
gerceklestirilir. Gergek kisi sorgularinda birden fazla kayit bulunmasi durumunda T.C. Kimlik
Numarasi ile sorgu yapilabilir, bunun disinda gercek kisilerin KEP rehber kaydi T.C. Kimlik

Numarasi alani kullanilarak sorgulanamaz.
Sorgulama islem adimlar agsagidaki gibi gerceklesir;
» Gondericiden gelen sorgu talebi alinir,
Kendi KEP rehberinden sorgulanir,
Kendi rehberinde yok ise diger KEPHS rehberlerinden sorgulanir,

Tdm sorgu sonuglarini birlestirerek anlasilabilir bir sekilde hesap sahibine sunulur,

YV V VYV VYV

KEPHS, bir rehber sorgusu sonucunda birden fazla kisiye ait kayit bulmasi halinde
sorgu sonucunu bildirmez ve sorgu sonucunun tek kisiye ait rehber kaydi veya

kayitlarina indirgenmesi igin kullanicidan yeni rehber alanlarini girmesini ister.

» Sorgulanan gergek bir kisinin rehber kaydi ise ve T.C. Kimlik Numarasi hari¢ butin
rehber alanlari ile sorgu sonucu bir tek gercek kisiye indirgenemiyorsa, T.C. Kimlik

Numarasi alani ile sorgulama devam ettirilir.

» KEPHS, kendisine diger KEPHS tarafindan bildirilen KEP hesabi adresi alanina iligkin

sorgu sonucunu ilgili géndericiye ilettikten sonra kendi sistemlerinden siler.

» KEPHS, kendisine gelen KEP rehber sorgusuna iligkin sadece KEP hesabi adresi

alanini sorgu sonucu olarak bildirir.

7.13.8.Rehberin Giivenligi

QNB eSolutions KEP rehberine iligkin tum bilgilerin gizliligini, butinlgunu ve erigilebilirligini

saglayarak ilgili mevzuat ile belirlenen sire boyunca saklar.
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7.13.9.Rehber Yapisinda Degisiklik

QNB eSolutions BTK tarafindan rehber ile ilgili yayinlanacak tum duzenlemelere uyar ve

rehber islemlerini ona gore duzenler.

7.14. Yedekleme

QNB eSolutions KEP sistemleri Uzerindeki verilerin yedeklerinin alinabilmesi ve yedeklerden
geri dbnerek sistemin kayipsiz olarak yeniden ylklenebilmesi icin yedekleme politikalari
gelistirmistir. Bu politikalar toplanan ve yedeklenmesi gereken verilerin durumuna goére ve
gerektiginde gdzden gegcirilerek yenilenebilmektedir. Mevcut durumda vydrirlikte olan
politikalara gbre veriler gunlik, haftallk ve aylik olmak Uzere yedeklenmektedir. QNB
eSolutions sistemlerindeki tim bilgilerin yedegdini dlizenli olarak alir. Bu yedeklerin korunmasi
ve guvenligi icin gerekli tim tedbirleri almistir. Genel kural olarak canli ortam sunucularin

backuplari her guin full backup olarak alinir ve 14 giin saklanir.

Ayrica ana veri merkezinden baska herhangi bir kesinti aninda sistemin kayip olmadan

calisabilirligi icin Felaket Kurtarma Merkezi veri merkezi yapilandiriimistir.

7.15. KEP Sistemi Uzerinden Yapilacak Katma Degerli isler

QNB eSolutions KEP sistemi igerisinde elektronik posta gdnderilmesi ve alinmasi disinda
elektronik belgelerin saklanmasi, glivenli iletisim ve elektronik ortamda glvenilir Gglincu taraf

hizmetleri gibi katma degerli hizmetler sunabilir.

7.16. KEP isleyisinden Dogacak Hukuki Sonuglar

QNB eSolutions’in KEP sistemi Uzerinden sundugu hizmetlere iliskin olarak olusturdugu

kayitlar ile KEP delilleri senet hUkmuUndedir ve aksi ispat edilinceye kadar kesin delil sayilir.

Hesap sahibi tarafindan KEP hesabi kullanilarak gergeklestirilen tim islemlere iligkin hukuki

sonugclar hesap sahibi Uzerinde dogar.
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8. YUKUMLULUKLER

8.1. KEPHS Olarak QNB eSolutions’in Yukumlulukleri

QNB eSolutions, hizmet saglayici olarak sakla-ilet calisma modeli ile hizmet verir ve

asagidaki maddeleri saglamakla yakimltdur.

>

>

KEP hizmetini sakla-ilet modelini kullanir.

Sunmakta oldugu hizmetler igin, yonetmelikte belirlenen kriterlere uygun olarak bu
hizmetlerin gerektirdigi glvenlik seviyelerine uygun ve guvenilir bir kimlik dogrulama

mekanizmasi tesis etmekle,

KEP hesabinin kullanima kapatiimasina iligkin taleplerin alinmasi ve derhal

gerceklestirilebilmesi igin yedi glin yirmi dort saat erisilebilir bir hizmeti sunmakla,

KEP hesabinin ve bu hesap Uzerinden verilen hizmetlerin guvenligini, gizliligini ve

batinlGgunG saglamakla,
Kisisel verilerin korunmasi igin gerekli tedbirleri almakla,

KEP sisteminin tum sureglerine iliskin gunlik kayitlarini guvenligini, gizliligini ve

butinlGgunu saglayarak kayit altina almakla,

KEP sisteminin tim slreclerinde olusturulan KEP iletilerini ve KEP delillerini ilgili KEP
hesabina anlasilabilir ve okunabilir bir sekilde iletmekle, hesap sahibinin talebi
halinde, KEP hesabina gelen iletilerin teslim alinmasina iligkin bilgileri, alternatif

iletisim kanallari Gzerinden bildirmekle,

KEP hesabina bir web ara yuziu veya elektronik posta istemci programlari Uzerinden
guvenli bir sekilde erisilebilmesini, iletilerin okunabilmesini ve gonderilebilmesini

saglamakla,

Hesap sahibinin 6nceden onayini almak kaydiyla kendisine ait bilgiler ile KEP hesabi
bilgilerinden olusan KEP rehberini tim hesap sahipleri ve islem yetkililerinin erigsimine
yedi gin yirmi dort saat kesintisiz olarak ag¢ik tutmakla, kendi sistemleri Gzerinde
bulunan KEP hesaplarina iligkin degisiklikleri ilgili KEP rehberine gergcek zamanli
olarak isleyerek guncellemekle ve diger KEPHS'ler ile birlikte KEP rehberini gergek

zamanl olarak guincel tutmak igin gerekli teknik altyapiyi kurmak ve isletmekle,

KEP hesabinin kullaniimasini saglayan ara yuzleri engelli kisilerin de erigimlerini

saglayacak sekilde Teblig’'de belirtilen standartlara uygun olarak hazirlamakla,

KEP sisteminin tim sureglerine ve igleyisine iligkin bilgi, belge ve elektronik veriler ile,

islemlerin yapildigi zamana ve iglemleri yapan kigiye veya Kigilere ait bilgileri iceren
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kayitlari gizliligini, butinliguna ve erisilebilirligini koruyarak en az yirmi yil slreyle

saklamakla,

KEP hesabinin ilk kullanimindan énce hesap sahibini ve varsa islem yetkilisini KEP

sistemine iligkin tim strecler hakkinda bilgilendirmekle,

Soézlesmenin veya taahhitnamenin yenilenmemesi durumunda KEP hesabinin
kullanima kapatilacagina iliskin hesap sahibini ve igslem yetkilisini s6zlesme veya
taahhitname siresinin sona ermesinden Ug¢ ay 6nce uygun iletisim kanallarindan en

az birisi ile bilgilendirmekle,

KEP hesabinin kapatiimasi surecinde, herhangi bir magduriyetin yasanmamasini

teminen gerekli tedbirleri almakla,

KEP sistemine iligkin ana ve yedek sistemlerini Turkiye Cumhuriyeti sinirlari igerisinde

bulundurmakla,

KEP sistemindeki tim imzalama sdrecglerinde ESHS’ler tarafindan KEPHS igin

olusturulan islem sertifikasini kullanmakla,

Hesap sahibinin veya islem yeftkilisinin talep etmesi halinde KEP delillerinin gergcek

zamanli olarak dogrulanmasi hizmetini sunmakia,

KEP hizmetleri verilen hesap sahibine ait kisisel verileri ancak hesap sahibinin agik
rizasiyla veya KEP ile ilgili yasal dizenlemelerde belirlenen hallerde ve belirlenen

amagclara gore isleyebilmek ve Uguncl kisilerle paylasmakla

8.2. Hesap Sahibinin Yukumlultkleri

Hesap sahibi;

>

Gergek kisi, kamu ya da 6zel hukuk tuzel kigisi KEP ile ilgili yasal dizenlemelerde ve
bu KEPUE belgesinde belirtilen kurallara uygun sekilde QNB eSolutions’a bagvuruda

bulunur.

KEP hesabi bagvurusu icin gerekli olan bilgi ve belgeleri tam ve dogru olarak QNB

eSolutions’a vermekle,

Bagvurusunda KEP hesabini sadece alici veya hem alici hem gonderici olarak

kullanacagini QNB eSolutions’a agikga belirtmekle,

Basvurusunda sakla-ilet calisma modelinde hizmet alacagini agikga QNB eSolutions'a

belirtmekle,

KEP hesabi bilgilerinde olan degisiklikleri, QNB eSolutions’a derhal bildirmekle,
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» QNB eSolutions ile imzaladi§i s6zlesme veya taahhitname de belirtilen hikim ve

kosullara uygun hareket etmekle,
» Rehber kaydinda meydana gelen degisiklikleri derhal QNB eSolutions’a bildirmekle,

» Kimlik dogrulama amaciyla kendisine verilen bilgileri korumakla, tglincu kisilerle

paylasmamakla ve baskasina kullandirmamakla,

» Hesap sahibi, QNB eSolutions'in sundugu KEP hizmetlerinden faydalandigi sirece
KEP ile ilgili yasal dizenlemeler, isbu KEPUE belgesi hukimleri ve QNB eSolutions'a
Bireysel/Kurumsal KEP Hizmet sdzlesme veya taahhitnamelerinin hikimlerine

uymak ve bunlari ihlal etmemekle yukumludur.

» Hesap sahibi, QNB eSolutions’in énceden yazili iznini almaksizin bu Sézlesme ’deki
veya taahhitname’ deki hak ve yikumluliklerini gercek veya tizel Ggincl bir sahsa
devredemez, bir baska gercek veya tizel Gg¢lncl bir sahsa herhangi bir sebeple bu
Soézlesme veya taahhitname ile ilgili yasal hikimlerde kayitli sorumluluklarina ortak
edemez ve ishu Sdézlesme ’den veya taahhitnameden dodan hak ve alacaklarini

baskasina devir ve temlik edemez,

» Hesap sahibi, QNB eSolutions tarafindan sunulan hizmetleri yururlikteki mevzuata

aykiri faaliyetlerde bulunmak amaciyla kullanamaz.
Ayrica Hesap sabhibi,

» QNB eSolutions’in hizmetlerinin saglanmasinda ana roll olan ve yedeklenemeyen,
MERSIS, MERNIS, ESHS vb. gibi QNB eSolutions harici tiglincli sahislar tarafindan
yonetilen ve/veya tedarik edilen yapi ve sistemlerdeki sorunlar ve/veya calismalar,
mucbir sebepler veya QNB eSolutions’in faaliyetlerinin ilgili kurumlar tarafindan gegici
veya surekli olarak durdurulmasi halinde hizmetlerin hi¢ veya geregi gibi verilememesi

sebebiyle QNB eSolutions’tan herhangi bir talepte bulunmayacagini,

» Adina acilacak olan KEP Hesabr’'ni; gegerlilik suresi dolduktan sonraki zamanlarda,
iptali durumunda herhangi bir amagla kullanmayacagini, QNB eSolutions’in her
zaman higbir bildirimde bulunmadan, isbu Sézlesme ile belirlenen yukimltliklerin
yerine getiriimemesi veya yerine getiriimedigine dair glvenlik endisesi olusmasi
durumunda KEP Hesabr'nin iptal edebilecedini, bdyle bir durumda QNB
eSolutions’tan higbir sekilde tazminat talebinde bulunmayacagini, bu sebeplerle QNB

eSolutions’in dogmus veya dogacak zararlarini tazmin edecegini,

» KEP Hesabrnin kurulumu veya QNB eSolutions’in sundugu hizmetlerini almasi
halinde; QNB eSolutions’in bu servislerle ilgili olarak Misteri’ye bildirdigi mali ve diger
yukumluliklere uyacagini, gerekli 6demeleri zamaninda ve eksiksiz yapacagini, bu
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>

yukimlullGkleri yerine getirmemesi nedeniyle KEP Hesabr'nin ilgili mevzuat
cercevesinde QNB eSolutions tarafindan iptal edilebilecegini bildigini, yukamlGltklerini
yerine getirmemesi nedeniyle hesabin iptal edilmesi nedeniyle bir zarara ugramasi
s6z konusu oldugu takdirde QNB eSolutions'tan hicbir sekilde tazminat talebinde
bulunmayacagini, QNB eSolutions’in bu sebeplerle dogmus veya dogacak zararlarini

tazmin edecedini,

Belirlenmis bir stire boyunca kalmayi taahhit edecedi bir tarifeyi secerek KEP Hesabi
kullanmayi kabul etmesi halinde; se¢mis oldudu tarifeden daha yuksek Ucretli bir
tarifeye gecilmesi durumu hari¢ olmak Uzere, tarife degisikligi yapilmasini ya da KEP
Hesabi'nin kapatiimasini talep etmesi halinde, ilk basta secilen tarifede belirtilen aylik
sabit Ucretin o tarife igin verilen taahhut suresinden kalan ay sayisi ile c¢arpilarak
olusturulacak rakamin QNB eSolutions tarafindan tek seferde kendisine belirlenmis

fatura tarihinde fatura edilecegini ve bu faturay derhal 6demekle yikumlu oldugunu,

QNB eSolutions’tan kullaniimak istenen tarifede e-imzanin tarifenin icinde yer almasi
durumunda ya da e-imza sahibi olmak i¢cin, QNB eSolutions’in yénlendirme yapmasi
talep edilir ise, QNB eSolutions’in is ortaklari ile basvuru icin gerekli kisisel bilgilerin

paylasilacagini bildigini,

Secilen hizmet tipi GONDER/AL ise Kayith Elektronik Posta gdnderebilmek igin e-
imza sahibi olunmasi gerektigini bildidini; e-imza sahibi olma sorumlulugunun
tamamen Musteri’ye ait oldugunu bildigini ve Kayitli Elektronik Posta yollamak lzere
secilen tarife ve paketler QNB eSolutions tarafindan aktif hale getirilmis olsa dahi e-

imza sahibi olmaksizin Kayitli Elektronik Posta gonderilemeyecegini bildigini,

KEP Hesabr'ni elektronik tebligata elverisli olarak kullanmak istemesi halinde, talebini
Basvuru Formu’nda agikga bildirecegini, KEP Hesabr'nin QNB eSolutions tarafindan
“elektronik tebligat alanlar listesine” kaydedilecegini ve gelen ileti elektronik tebligat
iletisi ise, KEP Hesabr'na ulastigi tarihi izleyen 5. (besinci) ginin sonunda tebellig

edilmis sayildigini bildigini,

QNB eSolutions’in KEP Hesabi'na gelecek elektronik tebligati, tebligatin
iletimesinden 1 (bir) gin sonra baslamak Uzere 2 (iki) ay boyunca erisime hazir
tutmakla yUkimld oldugunu, bu slre icinde elektronik tebligat iletisinin Musteri

tarafindan silinmesi halinde QNB eSolutions’in higbir sorumlulugu olmayacagini,

KEP Rehberinde yer alacagini ve bu sebeple KEP Hesabrna birey ya da

kurumlardan KEP lletisi génderilebilecegini bildigini,

QNB eSolutions, KEP Hesap Adres’leri haric olmak Uzere; KEP Paketi'nin

gonderilecedi kisi ya da kurumlarin KEP Hesap bilgilerinin yanhs yazilmasi, kapatiimig
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olan bir KEP Hesabr’'nin yazilmasi ya da alicinin KEP posta kutusunun dolmus olmasi
gibi durumlarda, KEP Paketi'nin aliciya ulasmamasi hallerinde, Ucretlendirmenin yine

de secilen fiyat tarifesi Gzerinden olacagini bildigini,

> KEP Paketi'nde, Kime ve Bilgi bélimlerinde yer alan her bir e-posta adresinin 1 (bir)
gonderi sayildigini ve KEP Paketi’'nin buylikliginin 5 (bes) MB’a kadar 1 (bir)
gonderi, 5 (bes) MB Uzeri her gonderinin 5 (bes) MB’In katlari kadar génderi

sayllacagini ve génderi blyUkliginin en fazla 100 (yiz) MB oldugunu bildigini,

» SMTP uzerinden gonderilen e-postalarin uluslararasi standartlara tabi oldugunu ve
ileti buyuklugunan, e-posta sunuculari tarafindan kullanilan kodlama, kanit haline
getirme amaciyla yapilan zarflama, elektronik imza ve zaman damgasi eklentileri de
dahil edilerek hesaplandigini ve QNB eSolutions’in dcretlendirmeyi, ileti blayuklaga

Uzerinden yapacagini bildigini,

» KEP’in birden ¢ok aliciya gonderilmesi halinde, KEP’in igindeki her bir KEP Hesabi
Adresi’nin ayri bir KEP gdnderisi sayildigini,

» Segilen tarifenin iginde e-imza bulunmasi durumunda, e-imza ile ilgili her tarlu
sorumlulugun 5070 sayili Elektronik imza Kanunu ve ilgili KEP Mevzuati kapsaminda
faaliyet gosteren elektronik sertifika hizmet sadlayicisina ait oldugunu bildigini, kabul,

beyan ve taahhiit eder.
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9. UCRETLENDIRME

QNB eSolutions, sundugu hizmetlere iligkin Ucretleri belirlemekte serbesttir. Ancak BTK
rekabetci ortam gerekleri veya tuketici haklarinin korunmasi amaciyla KEP sistemi ile ilgili
hizmetlere ait tarifeler icin ilgili BTK mevzuati g¢ercevesinde onaylama sureci igletebilir,

Ucretlere alt ve Ust sinir getirebilir.

9.1. KEP Sistemi ileilgili Gcretler

QNB eSolutions sundugu hizmetlere iligkin Ucretleri belirlemekte serbesttir. Ancak BTK,
rekabetci ortam gerekleri veya tuketici haklarinin korunmasi amaciyla KEP sistemi ile ilgili
hizmetlere ait tarifeler igin ilgili Kurum mevzuati ¢ercevesinde onaylama sureci igletebilir,
Ucretlere alt ve Ust sinir getirebilir. Bu durumda QNB eSolutions bu diizenlemelere uygun

olarak tcretlerini yeniden belirler.

9.2. Idari Ucret

QNB eSolutions ydénetmelikte belirtilen oranda ve tarihte idari Gcret adi altinda BTK’ya gerekli

O0demeyi yapar.

Dokuman No: KEP03
Yayin Tarihi: 03.09.2026
Revizyon: 06

35

Siniflandirma: Genel / Kisisel Veri icermez



10.FAALIYETIN SONA ERMESI
10.1. BTK tarafindan KEPHS’nin faaliyetine son verilmesi

KEPHS'nin faaliyetinin devami sirasinda basvuruda istenen bilgi ve belgelerde yer alan
hususlardan birini veya birkacgini kaybettiginin tespit edilmesi halinde KEPHS’ye bu eksikligin
giderilmesi igin BTK tarafindan bir aya kadar sure verilir ve KEP sisteminin guvenliginin
tehlikeye dugmesi, alici ve gonderici haklarinin yaygin ihlali, birlikte galisabilirlik ilkelerine
riayet edilmemesi gibi durumlarda bu sure icinde KEPHS'nin faaliyeti durdurulur. Verilen
strenin sonunda eksikligin gideriimemesi halinde KEPHS nin faaliyetine BTK tarafindan son

verilir ve yetkilendirilmesi iptal edilir.

Birinci fikrada belirtilen faaliyete son verme héallerinden birinin gerceklesmesiyle faaliyetine
son verilen KEPHS, faaliyete son verme kararinin teblig tarihinden itibaren on bes gun iginde
faaliyette bulunan herhangi bir KEPHS ile KEP hesaplarinin, ilgili KEP delillerinin ve KEP
sistemi kayitlarinin devri konusunda anlasabilir. BTK, taraflar arasinda anlasma saglanmasi
durumunda, faaliyetine son verilen KEPHS’nin olusturdugu KEP hesaplarinin, ilgili KEP
delillerinin ve KEP sistemi kayitlarinin anlasma saglanan KEPHS'ye devredilmesine karar
verir. Faaliyetine son verilen KEPHS ile faaliyette bulunan herhangi bir KEPHS arasinda on
bes gln icinde anlasma saglanamamasi durumunda BTK, devir isleminin faaliyette olan
herhangi bir KEPHS’ye yapilmasina re’sen karar verir. KEP hesaplarini, ilgili KEP delillerini
ve KEP sistemi kayitlarini devralan KEPHS gerekli islemleri baglatir ve bir ay icinde bu

islemleri tamamlar. BTK, uygun gormesi halinde, bir ayi gegmemek Uzere ek sure verebilir.
KEPHS, BTK'nin faaliyete son verme kararinin tebliginden itibaren KEP hizmeti sunamaz.

Faaliyetine son verilen KEPHS, KEP sistemine iligkin tim bilgi ve belgeleri devralan
KEPHS’'ye devreder ve kendi islem sertifikasini iptal ettirerek imza olusturma verisini ve

yedeklerini imha eder.

BTK, devir igleminin re’sen yapilacadi herhangi bir KEPHS’nin bulunmamasi durumunda,
faaliyetine son verdigi KEPHS’nin olusturdugu KEP hesaplarinin kullanima kapatiimasina
karar verir. Faaliyetine son verilen KEPHS bu iglemleri tamamladiktan sonra kendi islem
sertifikasini iptal ettirerek imza olusturma verisini ve imza olusturma yedeklerini imha eder ve
KEP sisteminin tim sureglerine ve isleyisine iligkin bilgi, belge ve elektronik verileri en az

yirmi yil streyle saklar.

BTK, KEP hesaplarinin, ilgili KEP delillerinin ve KEP sistemi kayitlarinin devrine iligkin karari
internet sayfasinda yayimlar. Faaliyetine son verilen KEPHS, devir islemine iliskin kararlari

hesap sahiplerine ve iglem yetkililerine duyurur ve internet sayfasinda yayimlar.
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10.2. KEPHS’nin faaliyetine son vermesi

KEPHS faaliyetine son verecegi tarihten en az ¢ ay 6nce durumu BTK’'ya yazili olarak
bildirir. KEPHS, faaliyetine son verme kararinin Kuruma bildirilmesinden itibaren KEP hesabi

basvurusu kabul edemez.

KEPHS bu maddenin birinci fikrasi uyarinca BTK'ya yaptigi yazili bildirimden sonra
faaliyetine son verme kararini internet sayfasindan yayimlar, hesap sahiplerine ve islem

yetkililerine bildirir.

KEPHS mevcut KEP hesaplarini, ilgili KEP delillerini ve KEP sistemi kayitlarini faaliyete son
verme tarihinden bir ay Oncesine kadar faaliyette bulunan herhangi bir KEPHS'ye
devredebilir. Faaliyetine son veren KEPHS devir hususunda Kurumu, hesap sahiplerini ve
islem yetkililerini bilgilendirir. KEP hesaplarini, ilgili KEP delillerini ve KEP sistemi kayitlarini
devralan KEPHS gerekli islemleri baglatir ve bir ay icinde bu islemleri tamamlar. Kurum,

uygun gbérmesi halinde, bir ay1 gegmemek Uzere ek slre verebilir.

Faaliyetine son veren KEPHS, KEP sistemine iligkin tum bilgi, belge ve elektronik verileri
devralan KEPHS’ye devreder ve kendi islem sertifikasini iptal ettirerek imza olusturma verisini

ve yedeklerini imha eder.

Faaliyetine son verme tarihinden bir ay 6éncesine kadar devir isleminin gergeklestirilememesi
veya faaliyette bulunan herhangi bir KEPHS tarafindan hizmet saglanamamasi durumunda,
faaliyetine son vermek isteyen KEPHS, hesap sahiplerini ve islem yetkililerini bilgilendirerek
KEP hesaplarini faaliyete son verme tarihinde kullanima kapatir. Faaliyetine son veren
KEPHS kullanima kapatma islemlerini tamamladiktan sonra kendi islem sertifikasini iptal
ettirerek imza olusturma verisini ve imza olusturma yedeklerini imha eder ve KEP sisteminin
tum sureclerine ve igleyisine iligkin bilgi, belge ve elektronik verileri en az yirmi yil sureyle

saklar.
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11. TEKNIK HUSUSLAR VE GUVENLIK

QNB eSolutions, guvenlik sureglerini bilgi guvenligi igin 1SO27001, is surekliligi igin
1ISO22301, bilgi teknolojisi hizmet yonetimi sistemi igin 1SO20000 belgelerine gore

olusturulmus politikalara gdre isletmekte ve gerekli gelistirmeleri strekli ger¢eklestirmektedir.

QNB eSolutions, guvenlik konularinda alinmasi gereken tum fiziki ve elektronik ortam
glvenlik tedbirlerini uluslararasi standartlara ve mevzuata gére almigstir. Bu amagla, tim
sureglerini guvenli ve kontrol edilebilir sekilde olusturmus ve bu calismalari bilgi glvenligi

politikalarini esas alarak yapmistir.

QNB eSolutions diger KEPHS’lerden gelen KEP iletilerini/paketlerini virlis taramasindan
gecirir. Bunun yaninda QNB eSolutions KEP Uygulamasi izerinde "Yeni ileti" ekraninda e-
postanin yaratiimasi esnasinda (heniz taslak haldeyken) e-postaya ek olarak konulmak
istenen dosyalar virlis taramasindan gegcirilir. Virlsli dosyalarin e-postaya eklenmesine

misaade edilmez.

11.1. Personel

QNB eSolutions bilgi guvenligi, veri tabani yonetimi, bilgisayar aglari, ag guvenligi ve veri
korumasi gibi alanlarda yeterli tecribede ve yeteri kadar teknik personel istihdam eder ya da
bunlarla ilgili yukimluliklerin yerine getiriimesi igin ilgili ve yetkin firmalarla dis kaynak

anlasmalari yapar.

11.2. Personel ise Alma

QNB eSolutions yonetim kadrosu ve c¢alisanlarindan ise alinmadan 6nce yeterli mesleki
deneyime sahip olduguna dair belgeler, kisisel guvenlik ge¢misleri hakkinda adli kayitlar ve
referans bilgileri istenmektedir. ise alinmanin 6n kosulu, yonetmelikte de belirtildigi gibi, Tirk
Ceza Kanununun 53 Uncu maddesinde belirtilen slreler gegmis olsa bile; kasten islenen bir
suctan dolayi bir yil veya daha fazla sureyle hapis cezasi almamis ya da affa ugramis olsa
bile devletin guvenligine kargi suglardan, Anayasal dizene ve bu dizenin isleyigsine karsi
suclardan, zimmet, irtikap, risvet, hirsizlik, dolandiricilik, sahtecilik, glveni kdtliye kullanma,
hileli iflas, ihaleye fesat karistirma, edimin ifasina fesat karistirma, suctan kaynaklanan

malvarligi degerlerini aklama veya kacakgclilik suc¢larindan hikiim giymemis olmaktir.

ise baslayanla, isbasi yaparken isin durumuna gdre Personel Hizmet Sdzlesmesi (is
Sozlesmesi) tiurlerinden biri ile galisma kosullarini igeren yazili is s6zlesmesi dizenlenir.
Personele, imzalamig oldugu is sb6zlesmesinin bir kopyasi verilir. Ayrica teknik hususlara

iliskin ilgili politika, prosedur ve yonetmelikler ortak alanda personele teblig edilir.
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11.3. Personelin Kisisel Bilgisayarlarinin Giivenligi

Sirket politikalari uyarinca, QNB eSolutions kisisel bilgisayarlara sadece yetkili Kigilerin
erisimini saglar. Bilgisayarlarin kullanimi i¢in kullanici ve parolalarin ydnetimi, harici cihazlarin
yonetimi merkezi olarak kontrol edilmekte ve denetlenmektedir. Kritik bilgilerin Sirket disina

cikarilmasi veri sizintisi 6nleme uygulamalari ile engellenmektedir.

Gizli bilgilerin sadece iletisim agindaki sunucularda bulunmasi saglanir.

11.4. Personel isten Ayrilma

Ayrilacak olan personelin istifa veya is sb6zlesmesinin feshi durumunda, mevzuata uygun
sekilde islemleri yapilir ve Personel ilisik Kesme Formu doldurulur. Ayrilacak olan personelin,

Uzerine zimmetli olan malzemelerin disulir ve verilmis olan erisim yetkileri geri alinir.

11.5. Personelin Denetimi

Personelin yetkisi disinda veya sirket politika, prosedir ve ydnetmeliklere aykiri igler yapmasi
durumunda sirket disiplin kurulu devreye girer, ve mevzuat geredi yapilan eylem sug¢

kapsaminda ise gerekli yasal islemler uygulanir.
QNB eSolutions Yénetim Kurulu, bilgi givenliginin uygulanmasindan sorumludur.
QNB eSolutions Ydnetimi, Koordinasyon Ekibi olusturmustur atamalari yapilmistir.

QNB eSolutions, tedarikcileri vasitasi ile calistirdigi ve bilgi glivenligine konu olan ortam,
sistemler ve hizmetler icin; tedarikgileri ile BGYS'nin gerekli gordigu onlemleri, onay
mekanizmalarini, kontrol noktalarini ve vyasal yukumlulikleri belirten so6zlesmeler
imzalamistir. Bahsi gecgen tedarikgiler ve sézlesmeler hem BGYS kurulu hem de bagimsiz dig

denetciler tarafindan belirli araliklarla denetlenmektedir.

Tum QNB eSolutions personeli, aldiklari BGYS egitimleri neticesinde guvenlik olaylarini

raporlamaktan ve tespit edilen zayif noktalari bildirmekten sorumludur.

11.6. Bilisim Sistemleri ile ilgili Tasarim ve Operasyon Esaslar

KEP Bilisim Sistemi altyapisindaki tim bilesenler yuksek erisilebilirlik ve is surekliligi kurallar
g6z oénune alinarak tasarlanmigtir. istanbul ve Ankara lokasyonlarinda konumlanmig veri
merkezleri Uzerinden hizmet verilebilmektedir. Lokasyonlar aktif/pasif modelleri ile

calismaktadir. Veriler lokasyonlar arasinda replikasyon teknolojileri ile taginmaktadir.

Tdm hizmet veren sunucular sanal sunucu olarak olusturulmustur. Sanal sunucularin
uzerinde calistigi fiziksel sunucularda biyime igin gerekli rezerve kapasite bulunmaktadir.

Sanal sunucularin tzerinde galistigi sunucular kime mantigi ile cahigmaktadir. Bir digumde
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yasanacak problem, ilgili digimdeki sanal sunucularin farkl bir diglime atilmasi ile kolaylikla
giderilebilecektir.
Sistemlerin veri yedeklemesi i¢in disk yedekleme ¢ézimleri kullaniimaktadir. Veri sifrelenmis

olarak saklanmaktadir.

11.7. Ag Guvenligi

QNB eSolutions sirket faaliyetlerini kesintisiz ve glvenli olarak saglamak amaciyla, ag
yapilandirmasi amaglarina ve kritiklik derecelerine gére farkl is alanlarina ayrilmistir. izinsiz

erisimlere ve saldirilara kargi koruma saglanmistir.

Sirket personelinin kullanacagi hizmetler ve sirket disinda musterilere saglanacak hizmetleri
veren sunucu ve diger aktif cihazlarin bolgeleri farkli ve erisim yetkileri ayridir. Ag lzerinden
tum cihazlara olan erigimler kontrol altinda tutulmakta, erisimler kayit altina alinmakta ve
denetlenmektedir. Kritik ag hizmetinin yedi gun yirmi dort saat esasina gore calismasi

amaciyla gerekli glivenlik énlemleri alinmistir.

QNB eSolutions ya da dis kaynak hizmet saglayicilari; mimkin olabilecek tium guvenlik

zafiyetlerini engellemek Uizere tasarlanmis glvenli sistem, cihaz ve slregleri kullanir.

11.8. Fiziksel Guvenlik

QNB eSolutions bu belgede bdlim 5’de belirtilen adreste konumlanmigtir. QNB eSolutions
icin tanimlanmis olan glvenli alanlarda fiziksel glvenlik cevresi ve giris-¢ikis kontrolleri
saglanmaktadir. Sirkete gelen herkesin giris ¢ikis saatleri kapi gegis kontrol sistemleri ile
kayit altina alinmaktadir. Kritik bolgelerin guvenligi igin guvenlik kameralari konumlandiriimig
olup 24 saat izlenmekte ve kayit altina alinmaktadir. Yetkisiz personel ve misafirlerin
tanimlanmis guvenli alanlara girisine izin verilmez. Gerekli durumlarda, Uglncl taraf
personelinin sirket yetkili personeli gézetiminde glvenli alanlara erigimine izin verilir. Glvenli

alanlarda, denetlenmemis ¢alismalar yapilamaz.

Dis ve cevresel tehditler icin gerekli 6nlemler alinmistir. Bina iginde yangin alarm sistemleri
konumlandiriimis olup guvenlik personelinin uyariimasi igin alarmlar Uretilir. Glvenli alanlarda
yangin sondirme sistemleri bulunmaktadir. Komsu cevrelerden gelebilecek, su borusu
akintisi vb. tehditlere karsi, glvenli alanlar yahtiimigtir ve ilgili givenlik personelleri tarafindan

dizenli kontroller yapilmaktadir.

Gulvenli alanlardaki teghizatlar, elektrik kesintilerine ve yuk dalgalanmalarina karsi, kesintisiz
guc¢ kaynaklari ve jeneratorlerle korunmaktadir. Glg¢ kaynaklarinin surekliligini saglamak ve

tek noktada bozulmalarini engellemek icin goklu besleme yapilmigtir.
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12. QNB ESOLUTIONS’IN FAALIYETLERININ DENETLENMESI
12.1. ic Denetim
12.1.1.Duzenli Denetim

QNB eSolutions kendi i¢ denetcileri tarafindan dizenli olarak isleyis ve glvenlik konularinda
denetlenmektedir. Bu denetgiler, planli, programl bir bigimde gerekli yetki ve sorumluluklar ile
donatiimis, egitilmis, ancak denetlenen bolimler ile herhangi bir sekilde dogrudan sorumluluk

tasimayan personellerden olugsmaktadir.

12.1.2.Baskin Denetim

QNB eSolutions diuzenli i¢ denetimler haricinde denetlenecek boélime 6nceden haber
verilimeden baskin denetimler ile denetlenmektedir. Baskin denetimler genel olabilecegdi gibi

suphe Uzerine de yapilabilir.

12.1.3.i¢ Denetim Sonucu Uygunsuzluk

Yapilan tim denetimlerin sonuglari, i¢c Denetim Uygunsuzluk Raporu diizenlenerek kayda
gecirilir. Raporda uygunsuzluk var ise, ilgili bolim yoneticisi ile Ust yonetime dagitilir, yetkililer

tarafindan gerekli diizeltme/dizenleme onlemleri alinir.

12.2. Dig Denetim
12.2.1.Dlzenli Denetim

QNB eSolutions mevzuata ve yonetmelige uygun olarak hizmet verip vermedigine iligkin, en
az iki yilda bir kez BTK tarafindan denetlenir ya da BTK tarafindan gérevlendirilecek bir baska
kurum ya da kurulus tarafindan BTK adina denetlenir. Bu denetim 14.12.2011 tarihli ve 28142
saylll Remi Gazetede yayimlanan Bilgi Teknolojileri ve iletisim Kurumunun Denetim

Calismalarina iliskin Usul ve Esaslar Hakkinda Yénetmelik esaslarina uygun olarak yapilir.

12.2.2. Sikayet Uzerine Denetim

QNB eSolutions KEP hizmet saglayiciligi islevleri hakkinda yapilan bir sikayet varsa, bu
sikayetin durumuna gére BTK tarafindan denetim yapilmasina karar verildigi durumlarda bir

Ust maddede anlatildigi bicimde denetlenir.

12.2.3.Denetimler Sonucu Uygunsuzluk

QNB eSolutions’in Yonetmelige ve ilgili diger mevzuata uygun hizmet vermediginin tespiti

sonucunda verilecek idari para cezalari 5809 sayili Elektronik Haberlesme Kanununun 9
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uncu, 60 inci ve 61 inci maddelerine gére BTK tarafindan hazirlanan idari Para Cezalari ve

Tedbirler Hakkinda Yénetmelik ¢cercevesinde belirlenir.

12.2.4. Faaliyet Raporu

QNB eSolutions her yil Ocak ayinin sonuna kadar bir dnceki yila iliskin BTK’ya rapor verir.

Rapor icerigi asagidaki gibidir;

>

>
>
>

Y

Olusturulan KEP hesabi turleri ve sayilari
Kullanima kapatilan KEP hesabi sayisi ve kullanima kapatma nedenleri
QNB eSolutions’in gegmis yila ait mali durumunu gosterir bilgi ve belgeler

Varsa kendisine devredilen KEP hesaplarina, ilgili KEP delillerine ve KEP sistemi

kayitlarina iligkin bilgiler
KEPHS'nin bir sonraki yila ait pazar dngdruleri

BTK tarafindan istenecek diger bilgi ve belgeler.
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13.REFERANSLAR

>

A\

vV VYV VYV VYV V¥V V¥V V V VYV VYV

16.05.2012 tarihinde 28294 sayili resmi gazetede yayimlanan Kayitli Elektronik Posta
Rehberi Ve Kayitli Elektronik Posta Hesabi Adreslerine iliskin Teblig

25.08.2011 tarihinde 28036 sayili Resmi Gazetede yayimlanan Kayitli Elektronik Posta

Sistemi ile ilgili Stireclere ve Teknik Kriterlere iligkin Teblig

25.08.2011 tarihinde 28036 sayili Resmi Gazetede yayimlanan tarihli Kayitli Elektronik

Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yénetmelik

14.12.2011 tarihli ve 28142 sayili Remi Gazetede yayimlanan Bilgi Teknolojileri ve iletisim

Kurumunun Denetim Calismalarina iliskin Usul ve Esaslar Hakkinda Yénetmelik

14.02.2011 tarihli ve 27846 sayili Resmi Gazetede yayimlanan 6102 sayili Turk Ticaret

Kanunu

10.10.2008 tarihli ve 27050 sayili Resmi Gazetede yayimlanan 5809 sayili Elektronik

Haberlesme Kanunu

23.01.2004 tarihli ve 25355 sayili Resmi Gazetede yayimlanan 5070 Sayili Elektronik

imza Yasasl
19.02.1959 tarihli 10139 sayili Resmi Gazetede yayimlanan 7201 sayil Tebligat Kanunu

09.09.2014 tarih ve 2014/DK-BTD/447 sayili Kurul Karari- Kayitli Elektronik Posta Hizmet

Saglayicilarinin Birlikte Caligabilirligine iliskin Usul ve Esaslar
ISO/IEC 27001

ISO/IEC 27301

ETSI TS 102 640

ETSITS 101 733

ETSI TS 101 903

IETF RFC 2821

IETF RFC 2822

BS 10012

06.06.2012 tarih ve 2012DK-15259 sayili BTK Kurul Karari

26.06.2021 tarih ve 31523 sayili Resmi Gazete ‘de yayimlanmis ve 11.06.2026 tarih ve
33277 saylh Resmi Gazete 'de degisiklikleri yayimlanmis olan Elektronik Haberlesme

Sektoérinde Basvuru Sahibinin Kimliginin Dogrulanma Sureci Hakkinda Ydénetmelik
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http://btk.gov.tr/kurumdan_haberler/dosyalar/KEPHSBirlikteCalisabilirlikUsulEsas.pdf
http://btk.gov.tr/kurumdan_haberler/dosyalar/KEPHSBirlikteCalisabilirlikUsulEsas.pdf

